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TOORIIST VORGULIIKLUSE KUJUNDAMISE
HINDAMISEKS

Annotatsioon

Kiesolev t60 kirjeldab vorguliikluse kujundamise lahenduste hindamise tdoriista disaini
ja kasutamist. T60 annab iilevaate Interneti ja tema protokollide olemusest ning tema
koige tildisematest toopohimotetest, kirjeldab moned vorguliikluse kujundamise
lahenduste hindamise probleemid ning kirjeldab tooriista, mis vdimaldab need
probleemid iiletada. Lopuks on toodud néide kirjeldatud tooriista kasutamisest, mida on

analuusitud.
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TOOL FOR TESTING TRAFFIC SHAPING
SOLUTIONS

Abstract

This paper describes design and use of an application for testing traffic shaping
solutions. It gives an overview of the Internet, its protocols and the most general
principles it works by; describes a few problems with testing traffic shaping solutions
and an application that allows one to overcome these problems. The paper ends with an

example use case of the designed application and analysis of that use case.
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Kasutatud terminid

Eestikeelne termin

Inglisekeelne vaste, selgitus

Vorguliikluse Traffic Shaping. Pakettide {imberjarjestamine

kujundamine vorguliidese puhvris protokollide pédiste ning
valiste reeglite pohjal

Viide Round Trip Time. TOOSs on kasutatud
iseloomustamaks aega, mis kulub saadetud paketi
vastuseks saadetud paketi saabumiseni

Ping Ping. To6riist viite mootmiseks ICMP (Internet

Control Message Protocol) ,Echo” ja ,Echo Reply”
sonumite abil. Teinekord kasutatakse ka
tdhenduses ,viide”.

Andmete edastamise
kiirus

Data Throughput. TOOS on kasutatud
iseloomustamaks ajailihikus edastatud andmete
hulka

Teenuse tiilip

Type of Service. Soovitud pakettide
erikohtlemise viis teenuse kvaliteedi tostmiseks

Portimine Porting. Rakenduse arendus, tema toole saamiseks
varem mitte toetatud operatsioonisiisteemides

Skoop Scope. Tarkvara nouete osa, nimetab tingimused,
mille pihul funktsionaalsed noduded t&didetud
olema peavad

Parsimine Parsing. Andmete sisselugemine eriliselt,
tavaliselt inimloetavalt tekstikujult

Marsruuter Router. Korraga mitmes arvutivorgus asuv seade,
mis seob vorgud kokku sdnumeid vahendades

Vorguliiiis Gateway. VOrgu vaikimisi marsruuter, mille kaudu

kdib suhtlus koigi iilejaanud vorkudega
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Sissejuhatus

Kéesoleva t60 eesmirgiks on efektiivse rakenduse loomine hindamaks vorguliikluse

kujundamise lahenduste toimivust. T66 jaotub kolme ossa:

Esimene osa annab liihikese iilevaate Interneti toimimise pdhimdtetest ning Internetis
kasutavatest protokollidest. Ta tutvustab vdorguliikluse kujundamise iildist ideed ning

probleeme, mida vorguliikluse kujundamisega leevendada piilitakse.

Teises osas on kirjeldatud vorguliikluse kujundamise lahenduste hindamise moned
probleemid, millega autor on kokku puutunud ning on loodud todriist, mis voimaldab

neid probleeme viltides efektiivsemat vorguliikluse kujundamise lahenduste hindamist.

Kolmandas osas on toodud niited loodud tooriista kasutamisest ning analiiiisitud

tooriista omadusi.

Loodud tooriist ei ole uus oma funktsionaalsuse poolest — t66 eesmérgiks on pigem
leevendada raskusi, mida autor on kogenud vorguliikluse kujundamise lahenduste
hindamisel kasutades iildotstarbelisi tooriistu. Tooriist on oma rakenduselt véga

spetsiifiline ning talle ei ole ette ndha suurt kasutuspopulaarsust.
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Vorguliikluse kujundamine

Et mdista vorguliikluse kujundamist, tuleks enne mdista iiht-teist Interneti olemuse ning
toopohimdtete kohta. See peatiikk kirjeldab lithidalt Interneti fiiiisilist ehitust, iihe
keskmise ,tavalise” Internetilihenduse omadusi, selgitab kuidas vorguliikluse
kujundamine kasulik olla vdib ning annab arusaama, kuidas vorguliikluse kujundamine

toimub.

Interneti olemus

Internet on iilemaailmne arvutivorkude vork. Kui internet véikese tdhega tdhistab
igasugust arvutivorkude-vahelist vorku, siis Internet suure tihega on iiks konkreetne
vork, mis ulatub praktiliselt igasse maailma otsa. Andmaks iilevaadet Interneti

ehitusest, voib jaotada tema iihendused tinglikult kolmeks tasemeks.

Kodige korgemal tasemel koosneb Internet mandrite-vahelistest tihendustest. Niiteks
ithendavad merekaablid Euroopat, Ameerikat ning Aasiat. Need lihendused kuuluvad

suurtele rahvusvahelistele telekommunikatsiooni-ettevotetele[1].

Jargmise taseme moodustavad riikide- ja linnadevahelised sideliinid, mille ehitamine
ning haldamine on joukohane peale rahvusvaheliste ettevotete ka kohalikele Interneti-

teenusepakkujatele.

Linnasisesed vorgud vdivad olla ise ehitatud igal suuremal kohalikul teenusepakkujal.
Omavahel suhtlevad nad nn Internet Exchange'des. Néiteks Tallinnas asub TIX (Tallinn
Internet Exchange), kus vahetavad omavahel sdnumeid muuhulgas Elion, Starman ning

Elisa[2].

Kuigi marsruudid Internetis on pidevas muutumises vastavalt teenusepakkujate-
vahelistele kokkulepetele ning vorkudes ilmnevatele riketele voi iilekoormustele, voib

ette kujutada, kuidas Internetis iiks sonum liikuda voiks.
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Amsterdam
Intemet Exchange

Tallinn Internet
Exchange

Eesti teenusepakkuja uaarvuti Eestis

Joonis 1: Lihtsustatult kujutatud sonumi teekond Internetis
Kui niiteks Elisa Internetitihendust kasutav inimene soovib saata IM (instant message)
sonumit tuttavale Singapuris, rindab tema sonum esiteks ldbi mdningatest Elisa
vorgusisesest marsruuteritest kuni jouab TIX-i, kus Elisa piirdemarsruuter annab
sonumi edasi Linxtelecomi piirdemarsruuterile. Sealt liigub sonum edasi AMS-IX-i
(Amsterdam Internet Exchange), kus sdonum taaskord edasi antakse. Niiviisi
teenusepakkujalt teenusepakkujale ning voOrgust vorku litkudes jouab sdnum
sammhaaval Dublinisse, ookeani pdhjapidi New Yorki, ldbi terve Pohja-Ameerika
mandri San Diego'sse, sealt taaskord ookeani pohjapidi voib-olla néiteks Tokyosse, kust

peamiselt maapealseid sideliine pidi Singapurini ja sealse tuttava arvutisse.

Internetiithendus
Kui suured magistraalvorgud suudavad tihti edasi kanda kiimneid voi sadu gigabitte
infot sekundis on 1dppkasutajale kattesaadav andmete edastamise kiirus tavaliselt sadu

vOi tuhandeid kordi viiksem.
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Uhtlasi on pikem info liikumiseks kuluv aeg. Kui Prantsusmaalt USA-sse saadetud
pakett ldbib Atlandi Ookeani ligikaudu 50ms, siis autori lauaarvutist esimese

teenusepakkuja marsruuterini (ilmselt mone kilomeetri kaugusele) liigub pakett Sms.

Seega on {iiks tavaline Internetiiihendus mitmeid suurusjirke aeglasem Interneti
sisemuses toimivatest vaheiithendustest. Just selle nn ,,viimase sammu® ithenduse

parameetrid piiravad Internetiithenduse toimivust kdige méirgatavamalt.

Konkurss vorguressurssidele
Kui iiht Internetiiihendust kasutab korraga vaid iiks rakendus on teenuse kvaliteet just
nii hea, kui kdesoleva iihendusega vOimalik on. Probleem voib tekkida, kui {ihe

Internetiiihenduse kaudu suhtlevad maailmaga mitu rakendust.

Niiteks on iiks Eesti korrusmajades pakutav Internetiiihendus juba tootetingimuste jargi
jagatud mitmete elanike vahel[3]. See tdhendab, et mitmest arvutist parit sonumeid on
tarvis saata ldbi iihe piiratud ldbilaskevoimega iithenduse. Kui kaks arvutit piitiavad
korraga vodimalikult kiiresti informatsiooni Internetti saata, kulub sama infohulga
edastamiseks kaks korda rohkem aega, kui kuluks kummalgi saatjal iiksinda tihenduse

taga olles.

Leidub rakendusi, mis piiiavad ,agressiivselt“ hoivata suurt osa iihenduse
labilaskevoimest: heaks nditeks on failiedastustarkvara BitTorrent, mis loob mitmeid
vordlemisi aeglaseid iihendusi paljude masinatega koikjal Internetis ning piiiab nende
arvuga saavutada suurt edastuskiirust[4]. Kui korraga tootavad BitTorrent ja

veebibrauser, on brauserit késitsedes selgesti tajutav suur viide lehtede avanemisel.

Kui BitTorrent'i andmeedastuse monesekundiline viibimine ei pdhjusta mingeid
probleeme, siis veebi sirvimise ,,aeglus“ mdjub kasutajale ilmselgelt hiirivalt. Kuna
veebi sirvimisel toimub lehtede laadimine hooti, on mdeldav, et uue lehe laadimise ajaks
voiks failiedastusele vihem vorguressurssi eraldada. Failiedastusele eraldatud ressursse
piirates saaks veebileht laetud voimalikult kiiresti. Selle jaoks ongi kasutusel
vorguliikluse kujundamine. Eristades sobivate parameetrite pohjal erinevaid

andmevoogusid ning neid erinevalt koheldes piiiiatakse parendada teenuse kvaliteeti.

-9.
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Interneti protokollid
Vorguliikluse kujundamise realiseerimiseks on oluline dra tunda erinevat kohtlemist
vajavad andmevood. Aratundmise mehhanismi mdistmiseks on oluline tunda Interneti

protokolle.

IP protokoll
Arvutite omavahelise suhtlemise vaikimisi standardiks Internetis on IP protokoll. Tema
kohaselt tuleb iga Internetis litkuva sonumi ette lisada IP péis, milles sisalduva info abil

leitakse tee l1dbi vorgu sihtkohta ning sealt tagasi.

Kdige olulisem osa IP protokollist on IP aadress, mis on 32-bitine number ning mida
tavaliselt margitakse iiles 4 punktidega eraldatud arvuna 0-255, nditeks 127.0.0.1 (see
konkreetne aadress tdhistab IP protokolli kohaselt ,,kohalikku masinat®“, st aadressile
127.0.0.1 sOonumi adresseerimine on kahtlemata slimptomaatiline mingisugusele

kliinilisele psiihhoosile).

Igas IP péises on kaks IP aadressi: saatja aadress ning vastuvotja aadress. Vastuvotja
aadressi jérgi oskavad marsruuterid sOnumit diges suunas edasi saata, saatja aadressi

saab vastuvotja kasutada sdnumile vastamiseks.

IP péises on peale aadresside veel terve hulk kohustuslikku informatsiooni. Tervikliku

IP pdise struktuur on jargmine:

Nihe |Bitid 3-7 8-15 16-18 19-31
0-3
0 IpP Padise |Teenuse tiilip Sonumi pikkus
bitti|versioon |pikkus
32 Identifikaator Lipud Fragmendi nihe
64 Eluiga Protokoll Paise kontrollsumma
96 Saatja aadress

128 Vastuvotja aadress

160 Satted (valikulised)

Joonis 2: IP protokolli pdis
Péise tapne kirjeldus ning véljade tdpne tdhendus on dra toodud IETF rfc0791-s[5].

-10 -
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Seega, et Interneti kaudu saata sdnum ,,Tere hommikust“ tuleks ta vormistada

jargnevalt:

IP pdis sobiva saatja, vastuvotja |Tekst ,Tere hommikust”
ning muude valjadega

Joonis 3: Sonum IP protokollis

Transporditaseme protokollid

Nagu selgus Interneti topoloogia kirjeldusest liigub iga pakett (nii nimetatakse tldiselt
IP protokolli sdnumit) teel oma sihtkohta 1dbi paljude marsruuterite ning sidetihenduste.
Seetdttu soltub paketi kohalejdudmine paljude marsruuterite tehnilisest seisundist,
koormusest ning seadistusest. Pole ebatavaline, et pakettide jdrjekord teekonna jooksul

muutub, pakettides ilmnevad vead voi paketid kaduma ldhevad.

Nimetatud (ja ka teiste) probleemide tottu kasutatakse Internetis sdnumite saatmiseks
lisaks IP protokollile ka nn transporditaseme protokolle. Selle asemel, et kohe IP
protokolli péise jérel sdnum saata, lisatakse IP pdise jdrele tavaliselt veel TCP protokolli

pais.

TCP protokolli pdises on kdige silmapaistvamateks véljadeks (mitte tehnilisest, vaid
kasutaja aspektist) saatja ning vastuvotja pordid. Kui luua metafoor IP aadressist kui
tavalisest tdnava-aadressist, siis vOiks TCP porti vaadata kui elaniku nime — seda
kasutatakse, et Interneti kaudu voiks iihes arvutis sonumeid vahetada korraga mitu

rakendust.

Modningatel TCP portidel on ka vilja kujunenud ka nn standardsed rakendused. Naiteks
veebilehti jagavad HTTP serverid kasutavad suhtlemiseks TCP porti 80, faile jagavad
FTP serverid TCP porti 21 ning e-kirju edastavad SMTP serverid TCP porti 25.

Tervikliku TCP pdise struktuur on jargmine:

-11 -
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Nihe Bitid 4-7 8-15 16-31
0-3
0 Saatja port Vastuvotja port
32 Jarjekorranumber
64 Kinnitusnumber
96 Sonumi Reserve |Lipud Aken
nihe eritud
128 Kontrollsumma Pakilisuse viit
160 Satted (valikulised)

Joonis 4. TCP protokolli pdis
Péise tidpne kirjeldus ning véljade tépne tdhendus on dra toodud IETF rfc0793-s[6].

TCP asemel kasutatakse monikord ka UDP protokolli, millel on TCP-ga sarnased
voimalused. UDP pdis on lithem ning seda protokolli kasutatakse valdkondades, kus

garanteeritud andmeedastus pole oluline.

Ehkki ka eelmises peatiikis esitletud sonumi struktuur on pShimdtteliselt dige, tuleks

Interneti kaudu sonumi ,, Tere hommikust“ saatmiseks ta tegelikult vormistada

jérgnevalt:
IP pdis sobiva TCP pédis Tekst , Tere hommikust”
saatja, sobivate portide

vastuvotja ning |ning muude
muude vdljadega |vadljadega

Joonis 5: Sonum TCP/IP protokollis

Teenuse tiup
Vorguliikluse kujundamise eelduseks on vdimekus tuvastada, millist teenust iiks voi
teine sOnum vajab. See voimekus on teatud mottes Internetti sisse ehitatud. Nimelt voib

sOnumi saatja méérata soovitud teenuse tiitibi IP protokolli vastava vélja abil:

-12 -
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Tabel 1: IP protokolli teenuse tiiiibid

Teenuse tiiiibi Teenuse tiiiibi tdhendus
identifikaator
1000 minimeerida viide
0100 maksimeerida l&abilase
0010 maksimeerida
kohalejoudmine
0001 minimeerida rahaline
kulu
0000 tavaline teenus

Rakendus vOib otsustada, millised kriteeriumid on tema jaoks tihtsad ning marsruuterid
peaksid vastavalt sellele valima paketi jaoks sobivaima marsruudi. Kuid see on nii vaid
teoorias — praktikas Interneti marsruuterid teenuse tiilipi marsruudi valikusse ei kaasa.
Seetottu kasutab enamik rakendusi vaikimisi teenuse tiilipi ,tavaline teenus® ning
seetdttu on véli enamiku Interneti jaoks kasutu (kuigi eriotstarbelistes vorkudes voib ta

kriitilist tdhtsust omada).

Kuna teenuse tiiiibi véljast abi ei ole, otsustavad vorguliikluse kujundamise lahendused
teenuse tiilibi iile teiste protokollide piiste viljade alusel. Tiitlipilised lahendused

méadravad teenuse tiilibi sOnumite ldhteaadressi ja/voi ldhte- ning sihtportide jérgi.

Enamik rakendusi kasutab vorguga suhtlemisel standardseid porte, mistdttu on voimalik
paketti ldhte- ja sihtportide jdrgi aru saada, mis rakendusega tegemist on[7]. Teenuse
tiitip  tuletatakse sel juhul juba rakenduse eeldatavast iseloomust —
litkluskujundamisseade eeldab niiteks, et FTP protokolli puhul on oluline ainult
labilase. Rakendus ise sel juhul oma vajadusi méérata ei saa. Samuti pole vdimalik
teenuse tlilipi midrata tundmatutel portidel toimuva vdrguliikluse jaoks ning on
vOoimalus méiirata vale teenuse tiilip ihendusele, mis lihtsalt ,,juhtub kasutama* mond

standardporti.

Lihteaadressi saab kasutada erineva teenuse kvaliteedi médramiseks erinevatele
Internetiihendust kasutavatele masinatele. Kui IP aadressid on alamvorgus piisivalt
méadratud, on vdimalik nditeks jagatud iihenduse puhul eelistada iihe masina pakette
teisele. Kasutusjuhuks voib olla néiteks olukord, kus asutuse serverid ning to6jaamad

asuvad tihe Internetiiihenduse taga ning siisteemiadministraator soovib pigem, et asutuse

-13 -
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veebileht oleks partneritele kéttesaadav, kui et sekretéridel oleks voimalus Internetist

naljakaid videoid vaadata.

-14 -



TALLINNA TEHNIKAULIKOOL

Tooriist

Vorguliikluse kujundamise lahenduse hindamine

Vorguliikluse kujundamise lahenduse hindamisel on autori kogemuse pohjal vaja

teostada kolme liiki operatsioone:

1.

Andmevoogude tekitamine — kdéivitada kujundatavast vdorgust erinevaid
rakendusi, et tekitada olukordi, kus lahendus saaks erinevatesse klassidesse
kuuluvat vorguliiklust kujundada. Selle jaoks on peamiselt tarvis tdmmata kdima
HTTP allalaadimisi-iileslaadimisi, FTP-sessioone, audio- ja videostriime, telnet-
vOi SSH-sessioone. Soltuvalt vorguliikluse kujundamise lahendusest voib olla
vajalik nende rakenduste kiivitamine erinevatelt IP-aadressidelt. Mida
mitmekiilgsemat katsetamist on vaja, seda keerulisem on rakenduste

orkestreerimine.

Vorguliikluse jélgimine — jdlgida sobiva vorguliili peal parasjagu huvi pakkuvat
tiiipi vorguliikluse klasside mahtu, et hinnata erinevatele klasside liikluste
mahtude méirasid. Uldotstarbelised vorguliikluse jilgimise todriistad selle jaoks
ei sobi, kuna nad tootavad korraga iiheainsa filtriga ning erinevate liikluse
klasside iiheaegset jilgimist ei vdimalda. Uhtlasi on raskusi iildotstaebeliste

tooriistade véljundi tdlgendamise ja toStlemisega.

. Viidete mdodtmine — kdivitada ping voi selle derivaat, et hinnata viidet huvi

pakkuvat tiilipi pakettide ja nende vastuspakettide vahel. Kui jélgida on vaja
viidet mitme erineva liikluse klassi jaoks eraldi, on tarvilik kdivitada viidete
modtmiseks mitu ping-i, misjuhul tuleb nende viljundeid ka korraga jilgida ning

tolgendada.

Nende operatsioonide kdigus kogutud andmete pdhjal on vdimalik teha tdhelepanekuid

vorguressursside kasutamise efektiivsusest: Hinnata eraldatud lébilaskeribasid ning

sOnumite viiteid erinevat tiiiipi teenuste korraga to6tamisel.
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Tooriista eesmark

Ilma iihtse siisteemita katsetuste tegemisel on autori hinnangul jargnevad puudused:

1.

Ajastamine — Kkaésitsi erinevatel masinatel erinevaid andmevoogusid plaani

kohaselt kiivitada ja peatada on tiilikas ning ebatépne.

Keerukus — kasitsi on keeruline, kui mitte voimatu, kéivitada ja peatada kiimneid

andmevoogusid mitmel masinal ette planeeritud jarjekorras.

Korratavus — kasitsi on raske iiht katset mitu korda sarnasel viisil sooritada, mis

on aga vigade taastekitamiseks v3i nende parandamise kinnitamiseks oluline.

Info vorm — todriistade véljundeid saab kiill automaatseks to6tlemiseks

ithtsustada, kuid see tegevus on tiilikas.

Info talletamine — jdrjekordsete katsete tulemuste voOrdlemiseks eelmiste
katsetega tuleks kdik tulemused salvestada. Kui katsetamiseks on kdigus mitu

masinat, on tulemuste kokkukogumine tiilikas.

Loodud todriist peab ihendama vorguliikluse jélgimise, andmevoogude tekitamise ning

viidete modtmise lihtsesse siisteemi ning adresseerimaks loetletud puudusi:

1.

Vodimaldama tsentraalset katsete juhtimist.

Voimaldama kirjeldada tépselt katse kdik ning selle kirjelduse alusel katset

korduvalt kiivitada.

Koguma katse tulemused (viited ning mahud ajahetkede teljel) ning nad

uhtsustatud vormis salvestama.

Tooriista skoop

Loodud tooriista kasutusskoobiks on véikse kuni keskmise suurusega (kuni

monikiimmend korraga aktiivset masinat) vorkude liikluse kujundamise erilahenduste

hindamine. Tooriist ei taotle vdimekust hinnata vorguliikluse organiseerimise

efektiivsust ajakriitilistes siisteemides (reaalajasiisteemides). Ta on funktsionaalne

hindamise abivahend.
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Riist- ja tarkvaraplatvorm
Tooriista sihtplatvormiks on Inteli x86 arhitektuuriga arvutid ning operatsioonisiisteem
Linux. Platvormi valiku tingis tema kéttesaadavus. Teistele platvormidele protimine ei

ole antud t66 skoobis, kuid disaini juures on seda voimalust silmas peetud.

Tooriista on programmeeriskeeleks on C++. Voimalikeks alternatiivideks oleks moni
interpreteeritav keel (ilmselt Python) voi Java, mis pakuvad vorreldavat joudlust,
sobivaid teeke ning siintaktilist mugavust. Kuna {ikski keel kolmest ei oma teiste ees
olulisi eeliseid, osutus valituks C++. Valiku pdhjuseks on autori kdige suurem kogemus

just selles keeles programmeerimises.

Tooriist kasutab peale standardsete C++ teekide veel libxml2 teeki XML seadistuste
parsimiseks ning libpcap teeki vorguliikluse jilgimiseks. Molemad teegid on saadaval

erinevatel platvormidel.

Disain

Tooriist koosneb kolmest komponendist: SeireServer, PaketiGeneraator ning Klient.
Komponentideks jaotus tuleneb t66 eesmdrgi piistituses dra toodud vorguliikluse
kujundamise lahenduse hindamiseks vajalikest operatsioonidest: SeireServer-i
iilesandeks on liikluse jdlgimine, PaketiGeneraator-i ililesandeks nii liiklusvoogude
tekitamine kui ka viidete modtmine, Kliendi iilesanne iilejddnud komponentide t66

kordineerimine.
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aketiGenera ator PaketiGeneraator

Joonis 6. Tooriista komponendid
vorgutopoloogias
Komponentide ulevaade

Jargnevad alampeatiikid kirjeldavad SeireServer-i, PaketiGeneraator-i ning Kliendi
chitust. Nad annavad piisavalt tdpse pildi, et mdista iga komponendi rolli ning iildist

arhitektuuri, kuid ei lasku detailidesse komponendi tdpse sisemise ehituse kohta.

SeireServer
SeireServer-i iilesanne on ettemdiratud paketipdise viljade vidirtustele vastavalt jagada
vorguliiklus klassidesse ning pidada arvet koigi midratud klasse ldbivate pakettide

suuruste kohta, mis katse kdigus SeireServer-i vorguliideseid ldbivad.

Vastavalt seadistatud, valmistub ta salvestama andmeid defineeritud vdrguliikluse
klasside kohta. Peale kidivitamist votab vastu koik tema vorguliideseni joudnud paketid
ning salvestab klassifitseerija suunamisel iga sobiva klassi andmekogu juurde paketi

saabumise aja ning paketi suuruse. Eksperimendi 16ppedes viljastab ta kogutud info.

Pakettide klassikuuluvuse kontroll toimub piise véértuste ja oodatud péise véirtuste
loogilise tehte alusel. Iga klassi dra tundmiseks saab midrata suvalise keerulisusega

loogilise tehte vdrdlusoperatsioonidest, kus vorreldakse paketi pidises méédratud
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stigavusel paiknevat vairtust ette antud véartuse voi vairtuste vahemikuga.

SeireServer peab vorgutopoloogias paiknema sééraselt, et koik vorku sisenevad voi tast
viljuvad paketid tema vdrguliidestele kittesaadavad oleksid. See tidhendab kas
piirderuuteri ette-taha paigutamist vOi piirderuuteri {ihe liidese peegeldamist

SeireServer-i liidesele.
SeireServer-i peamised moodulid on:
e Serverlnterface — Liides komponentidevaheliseks suhtluseks
e XMLConfigurator — Seadistusinfo parsimine
e Sniffer — vorguliikluse jdlgija
e Classifier — paketi klassikuuluvuse tuvastaja

e DataStorage — kogutud info séilitamine véljastamiseks katse 1dpus

Paketigeneraator
PaketiGeneraator-il on kaks iilesannet. Esimeseks iilesandeks on erinevate tunnuste ning
mahtudega vorguliikluse genereerimine. Teiseks lilesandeks on ping kombel paketi ja

vastuspaketi vahelise viite mootmine.

Ta loob iihendused temaga paaris oleva PaketiGeneraator-iga ning eksperimendi alates
alustab nii vorguliikluse kui ka pingide genereerimist (ning pingidele vastamist).
Talletanud pingide saatmise ning vastuse saamise ajad, véljastab ta need eksperimendi

16ppedes.

PaketiGeneraator suudab luua iihendusi kasutades TCP ja UDP protokolle, kuid
sisemine arhitektuur kasutab transporditasemena abstraktset transpordiklassi. See
voimaldab transpordiprotokollide lisamist ilma suuremate muutusteta komponendi

ehituses.

PaketiGeneraator-il on piiratud voimekus vorguliiklust tekitada véliste rakenduste abiga,

kaivitades regulaarselt ette antud késurida.
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PaketiGeneraator-eid peab eksperimendi jaoks olema {ildiselt vihemalt kaks (see ei
tihenda eraldi riistvara, vaid kaht masinat, kus tarkvara kiia saaks). Uks peab asuma
kohtvorgust viljas ning mingima vorguliikluse kujundaja jaoks anoniilimse Interneti
serveri rolli ning teine (voi lilejdénud) kohtvorgus, méngides kohaliku kliendi rolli.
Kohtvorku voib olla sobilik paigutada mitu Paketigeneraatorit juhul, kui vorguliiklust

kujundatakse kohtvorgu masinate vahel erinevalt.
PaketiGeneraator-i peamised moodulid on:
e Serverlnterface — Liides komponentidevaheliseks suhtluseks
e XMLConfigurator — Seadistusinfo parsimine

e ConnectionsHandler — Vorguiihenduste loomine ning andmeedastus nende

kaudu

e Transport — Abstraktne klass, mille realisatsioonid on tegelikud kasutatavad

transpordiprotokollid.

e DataStorage — kogutud info séilitamine véljastamiseks katse 1dpus

Klient
Kliendi iilesanne on vastavalt kasutaja soovile seadistada SeireServer ja

PaketiGeneraator-id ning koguda neilt eksperimendi tulemused.

Ta seadistab iilejddnud komponendid vastavalt kasutaja nduetele ning annab mérku
eksperimendi alustamiseks. Eksperimendi 16ppedes kogub iilejddnud katse tulemused
ning talletab need iihtlustatud vormis, valmis viliste tooriistadega visualiseerimiseks

ning analtitisiks.

Vorgutopoloogiliselt on ainsaks  kriteeriumiks ligipdds kdigile iilejdénud
komponentidele, mis ilmselt paljudel juhtudel tihendab, et asukohaks on kohtvdrgus

asetsev masin.
Klient kasutab vaid tiht tildist moodulit:

e Serverlnterface — Liides komponentidevaheliseks suhtluseks

-20 -



TALLINNA TEHNIKAULIKOOL

Komponentidevaheline suhtlusprotokoll

Tooriista komponendid suhtlevad omavahel IP vorgus lihtsa protokolli abil. Protokoll
kasutab transporditasemena TCP iihendust, mis algatatakse alati Kliendist - SeireServer
ja PaketiGeneraator votavad vastu lihenduse, loevad késu, annavad sellele tdpselt iihe

vastuse ning sulgevad iihenduse.

Protokolli sonumi vorming on lihtne:

Sonumi tiilip (16 bitti) |Andmete pikkus (16 bitti) |Andmed...

Joonis 7: Komponentidevahelise suhtlusprotokolli sonum

Kaésu tiilip on defineeritud jargnevalt:

Tabel 2: Komponentidevahelise suhtlusprotokolli sonumi tiitip

Identifikaator |Tuibi nimi

SET_CONF

RUN

RESULTS

1
2
3 GET_RESULTS
4
5

ERROR

6 OK
Sonumitiiibi SET CONF puhul on sdonumiga kaasas seadistusinfo komponendile,

RESULTS puhul on kaasas katsetulemused: jada struct datapoints andmetiiiipe:

struct dpoint {
long value;
timeval tv;

Yo

struct datapoints {
int num points;
dpoint points[];

Yo

Joonis 8: Katsetulemuste vorm (C kood)

Teist tiilipi sonumitega koos andmeid ei edastata.

-21 -




TALLINNA TEHNIKAULIKOOL

Protokolli sonumivahetuse néide

Tiiiipiline protokollile vastav sdnumivahetus ndeb vélja nonda (K — Klient, S —

SeireServer):

Tabel 3: Komponentidevahelise suhtluse ndide

Saatja|Saaja |SOnumi tiilip |Andmete Andmed | Kommentaar
pikkus
K S SET_CONF n n Klient saadab seadustusinfo
baiti |SeireServer-ile
S K OK 0 - SeireServer kinnitab info
kdttesaamist
K S RUN 0 - Klient annab mdrku katse
alustamiseks
S K OK 0 - SeireServer alustab katset
Mo6odub katse kestuses mddaratud aeg...
K S GET_RESULTS | 0 - Klient kiisib katsetulemusi
S K RESULTS n n SeireServer saadab moéodetud

baiti

liiklusklasside l&dbilasked

Samasugune suhtlus toimub iga katse juures ka Kliendi ja iga PaketiGeneraator-i vahel.

Seadistused

Tooriista komponentide seadistusinfo on XML vormingus, et ta oleks korraga nii

inimloetav (ja kirjutatav) kui ka masinloetav. Uhtlasi jitab see vdimaluse vajadusel

seadistust standardsel viisil automaatselt genereerida.

Seadistuste XML skeem on kirjeldatud XSD (XML Schema Definition) vormingus,

kuid tegelik skeem erineb veidi formaalsest kirjeldusest. Erinevused on vélja toodud

vaba tekstiga formaalse kirjelduse jarel.
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SeireServer

Suntaks

<!DOCTYPE SeireServer [

<!ELEMENT SeireServer (Experiment,TrafficClass*)>
<!ELEMENT Experiment (EMPTY)>

<!ELEMENT TrafficClass (And*,Or*,Match*)>
<!ELEMENT And (Or*,Match*)>

<!ELEMENT Or (And*,Match*)>

<!ELEMENT Match (EMPTY)>

<!ATTLIST Experiment duration CDATA #REQUIRED>

<!ATTLIST TrafficClass name CDATA #IMPLIED>

<!ATTLIST Match

type (is|isnot|isbetween|isnotbetween|isset|isnotset) #REQUIRED
size (char|short|long) #REQUIRED

offset CDATA #REQUIRED

value CDATA #REQUIRED

value2 CDATA "0x0" #IMPLIED>

1>

Joonis 9: SeireServer-i seadistuse definitsioon (XSD)

Sildi Match attribuut value? on ndutav atribuudi type véirtuste isbetween ning

isnotbetween puhul.

Semantika

SeireServer on seadistuse viline silt ning temas sisaldub iiks Experiment ning suvaline

arv TrafficClass silte.
Experiment sildil on vaid iiks atribuut duration, milles sisaldub katse kestus sekundites.

TrafficClass sildi sees paiknevad And, Or ning Match siltid, mis méédravad sellesse
klassi kuuluvatele pakettide omadused (7rafficClass laste tulemustele rakendatakse
loogilist and funktsiooni); tithi 7rafficClass tunnistab omaks koik paketid. Seadistuse

loetavuse huvides on vdimalik médrata atribuut name, kirjeldamaks liikluse klassi.

And ning Or sildid voimaldavad vajadusel maéddrata keerulisema struktuuriga
vorguliikluse klasse — nende sisse voib omakorda paigutada suvalisel hulgal And, Or voi
Match silte, mille tulemusele rakendatakse vastavalt loogilist and voi or funktsiooni. Sel

viisil saab luua vordluste hierarhia.
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Match silt TrafficClass klassimddratluse puu terminaalne leht, mis méératleb iihe
kontrolloperatsiooni paketi piistel. Atribuudiga offset méiratakse vordlusoperatsiooni
siigavus paketi pdises, atribuudiga size vordluse andmevélja suurus (char — 8 bitti, short
— 16 bitti, long — 32 bitti), atribuudid value ning value? on vdrdluses kasutatavad

suurused.
is ning isnot vordlevad value't otse paketi péise viirtusega.

isbetween ning isnotbetween kontrollivad paketi pdise vddrtuse kuuluvust value ning

value2 vahelisse piirkonda.

isset ning isnotset tuvastavad, kas paketi pdise védrtuses on piisti value's mairatud bitid

Naide

Antud néide kirjeldab 60-sekundilist eksperimenti, mille jooksul tehakse mddtmisi
kolme vorguliikluse klassi kohta: klass, mis holmab koiki pakette; klass, mis holmab IP
protokolli kapseldatud TCP pakette, mille 1dhteport on 10008; sarnane klass, kuid TCP
lahteport piirkonnas 10005-10007.

<?xml version="1.0" encoding="ISO-8859-1"?2>
<SeireServer>
<Experiment duration="60"/>
<TrafficClass name="all">
</TrafficClass>
<TrafficClass name="IP TCP port 10008">
<Match type="is" size="short" offset="12" value="0x0800"/>
<Match type="is" size="char" offset="23" value="0x06"/>
<Match type="is" size="short" offset="34" value="0x2718"/>
</TrafficClass>
<TrafficClass name="IP TCP port 10005-1007">
<Match type="is" size="short" offset="12" value="0x0800"/>
<Match type="is" size="char" offset="23" value="0x06"/>
<Match type="isbetween" size="short" offset="34"
value="0x2715" value2="0x2717"/>
</TrafficClass>
</SeireServer>

Joonis 10: SeireServer-i seadistuse ndide
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PaketiGeneraator

Suntaks

<!DOCTYPE

<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT

<!ATTLIST
<!ATTLIST

<!ATTLIST

<!ATTLIST

<!ATTLIST

>

1>

PaketiGeneraator [

PaketiGeneraator (Experiment,Connection*,Exec*)>
Experiment (EMPTY)>

Connection (Transport,Volume*,RTT*, Receiver?)>
Transport (#CDATA)>

Volume (EMPTY)>

RTT (EMPTY)>

Exec (EMPTY)>

Receiver (EMPTY)>

Experiment duration CDATA #REQUIRED>
Transport type CDATA #REQUIRED>

Volume

datalen CDATA #REQUIRED
start CDATA #IMPLIED
interval CDATA #REQUIRED
end CDATA #IMPLIED>

RTT

role (record|mirror) #REQUIRED
start CDATA #IMPLIED

interval CDATA #REQUIRED

end CDATA #IMPLIED>

Exec

command CDATA #REQUIRED
start CDATA #IMPLIED
interval CDATA #REQUIRED
end CDATA #IMPLIED

Joonis 11: PaketiGeneraatori seadistuse definitsioon (XSD)

Sildi Transport sees ndutavad sildid sdltuvad tema atribuudi #ype vairtusest ning on

kirjeldatud sildi Transport semantika kirjelduse juures.

Semantika

PaketiGeneraator on seadistuse viline silt ning sisaldab iihte Experiment silti ning

suvalist arvu Connection ning Exec silte.

Experiment sildil on vaid tiks atribuut duration, milles sisaldub katse kestus sekundites.
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Connection sildi sees on tépselt iks Transport silt, suvaline arv Volume ning RTT silte

ning valikuliselt Receiver silt.

Transport sildil on atribuut #ype, mille vairtusest sdltub tema alamsiltide tdhendus.
Praegusel hetkel on implementeeritud type TCP ning UDP - mdlema alla vodivad olla
sildid SIP (lahteaadress), DIP (sihtaadress), sport (1ahteport) ning dport (sihtport). TCP
puhul lisaks ka silt role, mille vdirtuseks kas server voi client, mdaramaks tihenduse

algatajat ja vastuvotjat.

Volume, RTT ning Exec sildid on oma loomult sarnased. Kdik nad vajavad iildiselt
atribuute start, interval ning end, millega maaratakse nende kidivitumise algus, intervall
ja lopp (eksperimendi suhtes). Lisaks sellele vajab Volume atribuuti datalen, millega
médratakse regulaarselt saadetava paketi suurus; R77T atribuuti role, mille viartusega
record vOi mirror madratakse, kas antud instants genereerib viite mddtmiseks pakette ja
salvestab tulemusi, voi ainult ,,peegeldab* neid vastaspoolele tagasi; Exec atribuuti

command, millega antakse ette regulaarselt kdivitatav kédsurida.
RTT sildi atribuudi role véaartuse mirror korral pole vaja méérata iilejaédnud atribuute.

Receiver silt on kasutamiseks ,,tiithjade* TCP Transportide jaoks, et saadetud paketid

operatsioonisiisteemilt vastu voetaks ning TCP {ihenduse vastuvotuaken vabaneks.

Naide

Antud nditeks toodud seadistus kirjeldab 10-sekundilist katset, mille kédigus luuakse
kaks kiillatki suuremahulist tihendust (iikks UDP, teine TCP) kohtvorgu aadressi
192.168.10.1 pihta. Uhtlasi kiivitatakse iga sekundi tagant kisurida ,,/ust/bin/wget
http://ttu.ee/*, mis laeb alla Tallinna Tehnikaiilikooli veebi esilehe.
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Joonis 12: PaketiGeneraator-i seadistuse ndide
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Katse ja analuus
Kiesolev peatiikk kirjeldab lihtsa vorguliikluse kujundamise iilesande lahendamist

loodud tooriista abil ning analiiiisib seda protsessi.

Katse kirjeldus

Katse eesmérk on luua néitlik vorguliikluse kujundamise lahendus, kus suuremahulised
andmeedastused ei suurenda maérgatavalt vihe andmeid edastava korvalise ithenduse

pakettide viiteaegu.

Katse kaigus kéivitatakse 5 TCP tihendust (portidel 10006-10010), mille kaudu
liigutatakse nii palju andmeid, kui Internetiiihendus vdimaldab. Uhtlasi kiivitatakse iiks
prioriteetne TCP iihendus (pordil 10005), mille kaudu edastatakse vaid nii palju pakette,

kui palju on tarvis viite mootmiseks.

Vorguliikluse kujundamise lahendus loetakse sobivaks, kui prioriteetse lihenduse

pakettide viiteaeg plisib 20ms piires.

Vorgu seadistus

Katsest votavad osa kolm masinat:

1. ,,OpenWrt*“ on Broadcom BCM947XX protsessoril pohinev marsruuter, kus kéib
Linuxi 2.4 kernelit kasutav viike operatsioonisiisteem OpenWRT, mis
vOimaldab vorguliikluse kujundamist. Internetti on ,,OpenWrt* ihendatud autori

korrusmajas pakutava iithenduse kaudu, mille parameetrid on teadmata.

2. ,,windolik* on Inteli x86 arhitektuuriga lauaarvuti, kus kiib Linux 2.6 kernelit
kasutav operatsioonisiisteem Debian ning mis on iithendatud ,,OpenWrt*“ kiilge.
Selles masinas kdivad katse jooksul PaketiGeneraator ja SeireServer ning samuti
kdivitatakse siit Klient. SeireServer-i marsruuteri asemel lauaarvutisse
paigutamise tingis marsruuteri piiratud operatsioonisiisteem, mille jaoks oleks
keeruline SeireServerit kompileerida. SeireServer-i vorguliikluse jilgimise

voimekust see moondus ei mojuta, kuna katsete jooksul kohtvorgus tlikski teine
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masin valisvorku ei kasuta.

3. ,tsee-diees” on Inteli x86 arhitektuuriga server, kus kédib Linux 2.6 kernelit
kasutav operatsioonisiisteem Debian. Internetti on ta tihendatud Elisa ADSL
ithendusega, mis vdimaldab allalaadimiskiirust SMbit/s ning tlileslaadimiskiirust

1Mbit/s. Selles masinas kiib katse ajal PaketiGeneraator.

,windolik* ning ,,tsee-diees” vahel on katse pdeval viiteaeg (paketi ja vastuspaketi

vahel) 11ms limbruses.

Tooriista seadistus
Vorguliikluse mahtu jilgib SeireServer ,,windolik® peal. Tema seadistus defineerib

jélgimiseks kaks vorguliikluse klassi:
1. TCP/IP paketid, mille lahteport on 10005.
2. TCP/IP paketid, mille lahteport on vahemikus 10006-10010.

Vorguliiklust genereerivaid ning pakettide viiteid modtvaid PaketiGeneraator-eid on
katses kaks. Sisevorgus asub paketigeneraator ,,windolik peal. Tema seadistus

defineerib 6 TCP tihendust, millest:

e Uks on pordil 10005, mida kasutatakse mddtmaks viidet iihenduse sees iga

100ms tagant

e Uks on pordil 10006, mida kasutatakse mddtmaks viidet ithenduse sees iga

100ms tagant ning suuremahuliseks andmeedastuseks

e Neli on portidel 10007-10010, mida kasutatakse suuremahuliseks

andmeedastuseks

Vilisvorgus asub PaketiGeneraator ,tsee-diees peal. Tema seadistus on paariline
»windolik® peal asuva PaketiGeneraator-i seadistusele, vottes vastu TCP iihendused,

vastates viite mootmistele ning vottes vastu edastatud andmed.

Seadistused on tdispikkuses dra toodud to6 lisas.
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Tooriista kasutamine

Iga katse korduse juures toimub todriista kéivitamine iihel viisil: Komponentidesse
lactakse seadistus ning kéivitatakse katse. Peale katse moOddumist loetakse
komponentidest katsetulemused ning salvestatakse hilisemaks vOrdluseks. Nende

operatsioonide sooritamiseks on kasutatud kahte skripti, mis on &dra toodud t60 lisas.

Lahenduste katsetamine

Veendumaks, et suuremahulised andmeedastused mojutavad kdorvaliste iihenduste
viiteaegu on kdigepealt kdivitatud tooriist ilma marsruuteri liikluse kujundamise
voimekust sisse liilitamata. Katse tulemustest genereeritud graafik kinnitab eeldust, et

suuremahulised andmeedastused pdhjustavad viite kasvu ka korvalise ithenduse jaoks.

1388 T T T T

T 708
And dastus 186085

Andneedastus 10006-10010

Vviide 18885

VYiide 18086-16618

16688 - -1

-| Gea

1468 1

- 568

1288 - -

- 468
16688

VYiide [n=l

il
- 368

Andneedastuskiirus [KB/s]

6e8

-1 288

468 -~

- 168
2608 —

;] 18 28 38 48 oa (5]
Katse aeg [=]

Joonis 13: Katse tulemused ilma vorguliikluse kujundamiseta
Ehkki suuremahuline andmeedastus (kokku ~400KB/s) toimub vaid TCP portidel
10006-10010, on pakettide ja vastuspakettide vaheline viiteaeg kasvanud ka

minimaalselt andmeid edastaval iihendusel TCP pordil 10005, olgugi et tdus on mérksa
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viiksem (~10ms pealt ~400ms peale), kui andmeid edastaval iithendusel (~ 600-700ms
peale).

Esimese katsena vdhendada mdju prioriteetsele ithendusele (sellele, mis andmeid ei
edasta) on piiratud Internetiiihenduse kiirus 200KB/s peale, oletades et kui
Internetiiihendust vaid osaliselt kasutada ei ldhe ta ,,umbe®. Katse tulemused olulist

paranemist siiski ei ndita.

2588 T T T T

T 458

Andneedastus 10005

Andneedastus 198A6-16818
VYiide 186865

VYiide 168006-16018

- 468

2808 - -

- 358

3aa

15688

258

VYiide [ns=l

288
1888

Andneedastuskiirus [KB/s]

158

188
hea -

a8

a
a hL:] 28 38 48 568 68

Katse aeg [=]

Joonis 14: Katse tulemused piirates Internetitihendust 200K B/s

Graafikult paistab, et {thenduste viited on kasvanud. Uhtlasi on mirgata ka kasvanud
labilaskevdoime ning viidete stabiilsust, mille voib olla pdhjustanud tépselt méératud
ithenduse tippkiirus. Kui piiramata kiirusega iihenduse maksimaalne ldbilase soltus igal
ajahetkel koikvoimalikest tingimustest (liinimiira, teised kasutajad teenusepakkujate
vorkudes), siis piirkiirus 200KB/s oli igal hetkel kéttesaadav, mis vdimaldas TCP-1

jééda stabiilselt leitud maksimaalse kiiruse juurde.

Teise katsena vihendada andmeedastuse mdju prioriteetsele iihendusele on seadistatud
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marsruuter ,,OpenWrt™“ eelistama prioriteetse lihenduse pakette — kui Internetti
ithendatud liidesel ootab véljasaatmist mitu paketti, saadetakse alati enne dra koik
prioriteetse iithenduse paketid ning iilejaddnud pakette ainult siis, kui esimesi enam
puhvrites ei ole. Ka see lahendus ei anna soovitud tulemust.
1268 T T T T T 7oe
And dastus 188895
Andneedastus 19806-16818

VYiide 18885
Viide 18806-18018

-1 6o8
1888 -

-1 588

468 - 1

488

6e8

Viide [nel

3aa

Andneedastuskiirus [KB/=s1

488

288

2608 —
188

a hL:] 28 38 48 568 [i:]

Katse aeg [s]

Joonis 15: Katse tulemused prioritiseerimisega

Graafik on sarnane esimese katse graafikuga — viited on kasvanud sarnasele tasemele
ning sarnane on ka andmeedastuskiirus. Oodatus tulemus jdi ilmselt saamata, kuna
Internetitihenduse ,,pudelikael ei asu liiklust kujundavas marsruuteris ,,OpenWrt* vaid
mone jargmise vorguliiiisi sees. ,,OpenWrt*“ saadab saabunud paketid kohe edasi, kus

need kogunevad mone aeglasema liili puhvritesse, kus neid aga ei prioritiseerita.

Kolmanda katsena vidhendada mdoju prioriteetsele iihendusele on iihendatud
prioritiseerimine (enne saadetakse vélja prioriteetse tihenduse paketid) ning pudelikaela
toomiseks ,,OpenWrt*“ juurde on iithenduse kiirus piiratud. Piirkiiruseks on valitud

400KB/s, kuna eelmiste katsete pohjal tundub see olevat reaalse piirkiiruse 1dhedal.
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Joonis 16: Katse tulemused prioritiseerimise ja Internetiiihenduse piiramisega

Graafikult on niha, et selline lahendus on edukas ning prioriteetse ihenduse viite tdus
andmeedastuse alates on minimaalne ning viide alla eduka katse kriteeriumiks maaratud

20ms.

Katse analiuus
Vorguliikluse kujundamise lahenduse hindamise keerukus asub katsekeskkonna
chitamises, katsete defineerimises, katse tulemuste analiilisis ning lahenduses

muudatuste tegemises. Katse ldbiviimine, kui eelpoolmainitu on tehtud, on triviaalne.

Esimeste edutute lahenduste puuduste korvaldamine ndudis teadmisi vorkude toost.
Katse tulemustest ei véljendunud kuidagi, miks lahendused ei toiminud nagu (naiivselt)
oodatud oli. Loodud tooriist ei aita kuigi palju kaasa kujundamise lahenduse
probleemide moistmisele vOi nende korvaldamisele, vaid ainult annab maérku

probleemide olemasolust.
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Ehkki viimane katse osutus edukaks, ei garanteeri see, et lahendus igas olukorras
pustitatud eesmargi tdidaks. On vdimalik, et jagatud iihenduse kasutuse muutus (nditeks
O00pdevane koikumine) vdhendab oluliselt ,,OpenWrt*“ kéttsaadavat piirkiirust ning
ithenduse pudelikael nihkub tagasi jargmiste vorguliiiiside juurde. Katse tulemused
viljendavad iihe hetke seisu — seega on lahenduse toimivuse kinnitamiseks ikkagi vaja

kogemustega katsetajat.

Tooriista kasulikkus tuleneb vdimalusest kulutada vihem aega ning tdhelepanu katse
labiviimisele ning rohkem katsete loomisele, katsete tulemuste ning lahenduse iildisele

analuisile.
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Kokkuvote

Loodud tooriist tdidab oma eesmdrgi. Vorguliikluse kujundamise lahenduse
hindamiseks vajalikud operatsioonid on keskselt juhitavad ja korratavad ning katse
andmed iihtsustatud ning salvestatud — kdik tddriista loomist motiveerinud puudused
lahenduse hindamisel on korvaldatud. Katsetaja saab keskenduda katse
viljamotlemisele ning tulemuste analiiiisile, ega pea pilihenduma katse korduvale

labiviimisele.

Vajalikuks vaib osutuda ka uue (nditeks ICMP) transporditaseme protokolli lisamine voi
olemasolevate protokollide tipsema seadistamise vOimaldamine. Modulaarse
arhitektuuri kasutamise tottu peaks need voimalikud arendused mahult koosnema ainult
XML parseri tdiendamisest ning transpordimooduli lisade implementeerimises v3i uue
transpordimooduli kirjutamises. Kumbki arendus vajab vaid triviaalseid muudatusi

olemasolevas lihtekoodis.
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Resume

The purpose of this paper is to design and implement an effective application for testing
traffic shaping solutions. Such application would not have any novel functionality, but
rather lessen some of the hardships that the author has endured testing traffic shaping

solutions with general purpose network analysis software.

Most prominent problems with general purpose applications are difficulties with timing
and simultaneous execution when reproducing similar tests for a number of times.
Another problem lies in parsing and unifying the output of those tools and having to
transfer the results around to store them for future reference. The application is designed

specifically to overcome these problems.

Testing the implemented application reveals that it fulfills it's goals thus allowing an
experimentator to concentrate less on the actual running of an experiment and more on

designing experiments and analysing the results.

The application is very specific in its use cases and would not elicit wide usage and is
also unlikely to need further development. Possible developments could be porting the
application to Windows operating system and refining or adding transport modules for
the packet generation component. These possible developments have been foreseen and
the architecture of the application allows them to be made with minimal changes to

current code.
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LISA 1 - katse seaded ning skriptid

<?xml version="1.0" encoding="ISO-8859-1"?2>
<SeireServer>
<Experiment duration="59"/>
<TrafficClass name="TCP port 10005">
<Match type="is" size="short" offset="12" value="0x0800"/>
<Match type="is" size="char" offset="23" value="0x06"/>
<Match type="is" size="short" offset="34" value="10005"/>
</TrafficClass>
<TrafficClass name="TCP port 10005-1007">
<Match type="is" size="short" offset="12" value="0x0800"/>
<Match type="is" size="char" offset="23" value="0x06"/>
<Match type="isbetween" size="short" offset="34" value="10006"
value2="10010"/>
</TrafficClass>
</SeireServer>

Joonis 17: Katse SeireServer-i seadistus

<?xml version="1.0" encoding="ISO-8859-1"?2>
<PaketiGeneraator>
<Experiment duration="60"/>
<Connection>
<Transport type="tcp">
<Role>client</Role><DIP>10.0.0.1</DIP>
<DPort>10005</DPort><SPort>10005</SPort>
</Transport>
<RTT role="record" interval="0.1"/>
</Connection>
<Connection>
<Transport type="tcp">
<Role>client</Role><DIP>10.0.0.1</DIP>
<DPort>10006</DPort><SPort>10006</SPort>
</Transport>
<RTT role="record" interval="0.1"/>
<Volume datalen="18000" start="5" interval="0.077" end="55"/>
</Connection>
<Connection>
<Transport type="tcp">
<Role>client</Role><DIP>10.0.0.1</DIP>
<DPort>10007</DPort><SPort>10007</SPort>
</Transport>
<Volume datalen="18000" start="5" interval="0.073" end="55"/>
</Connection>
<Connection>
<Transport type="tcp">
<Role>client</Role><DIP>10.0.0.1</DIP>
<DPort>10008</DPort><SPort>10008</SPort>
</Transport>
<Volume datalen="18000" start="5" interval="0.071" end="55"/>
</Connection>
<Connection>
<Transport type="tcp">
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<Role>client</Role><DIP>10.0.0.1</DIP>
<DPort>10009</DPort><SPort>10009</SPort>
</Transport>

</Connection>
<Connection>
<Transport type="tcp">
<Role>client</Role><DIP>10.0.0.1</DIP>
<DPort>10010</DPort><SPort>10010</SPort>
</Transport>

</Connection>
</PaketiGeneraator>

<Volume datalen="18000" start="5" interval="0.071"

<Volume datalen="18000" start="5" interval="0.071"

end="55"/>

end="55"/>

Joonis 18: Katse esimese PaketiGeneraatori seadistus

<?xml version="1.0" encoding="IS0O-8859-1"2?>
<PaketiGeneraator>
<Experiment duration="60"/>
<Connection>
<Transport type="tcp">
<Role>server</Role><SPort>10005</SPort>
</Transport>
<RTT role="mirror"/>
</Connection>
<Connection>
<Transport type="tcp">
<Role>server</Role><SPort>10006</SPort>
</Transport>
<RTT role="mirror"/>
</Connection>
<Connection>
<Transport type="tcp">
<Role>server</Role><SPort>10007</SPort>
</Transport>
<Receiver/>
</Connection>
<Connection>
<Transport type="tcp">
<Role>server</Role><SPort>10008</SPort>
</Transport>
<Receiver/>
</Connection>
<Connection>
<Transport type="tcp">
<Role>server</Role><SPort>10009</SPort>
</Transport>
<Receiver/>
</Connection>
<Connection>
<Transport type="tcp">
<Role>server</Role><SPort>10010</SPort>
</Transport>
<Receiver/>
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Joonis 19: Katse teise PaketiGeneraatori seadistus

Joonis 20: Katse kdivitamise skript
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Joonis 21: Katse tulemuste salvestamise skript

#!/usr/bin/gnuplot
# Generate graphs out of experiment results

set macros

set xlabel "Katse aeg [s]";

set xrange [0:60];

set ylabel "viide [ms]";

set y2label "Andmeedastuskiirus [KB/s]";
set y2tics;

#set logscale y;

set terminal png size 800, 600;

set output "result.png"

bw="smooth bezier axis xly2 w lines lw 2"
rtt="smooth bezier axis xlyl w lines lw 2"

plot "bw O0.csv" u ($1):($2/1000%4) @bw t 'Andmeedastus 10005', \
"bw_1l.csv" u ($1):($2/1000*4) @bw t 'Andmeedastus 10006-10010', \
"rtt O0.csv" u ($1):($2/1000) @rtt t 'viide 10005', \

"rtt l.csv" u ($1):($2/1000) @rtt t 'vViide 10006-10010"

Joonis 22: Katse tulemuste visualiseerimise skript
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