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Lpg RVT!

Kasutate KOV valimistel 2025 IVXV-ks nimetatavat elektroonilise
hääletamise protokolli, mis sisaldab QR-koodidel põhinevat
krüptograafilist häälekontrolli mehhanismi. RVT ja VVK ühine koduleht
kinnitab [1], et häälekontroll on kasutatav üksnes 15 minuti jooksul
pärast hääle andmist, kuid krüptoprotokolliga tutvumise järel ilmneb, et
häälekontrolli saab teostada piiramatu aja jooksul pärast krüptitud
hääletussedeli RVT-le edastamist, allalaadimist ja selle dekrüptimist
QR-koodis sisalduva teabe abil. Ühtlasi selgub krüptoprotokolli
analüüsist, et kuigi ametliku kirjelduse järgi peaks häälekontroll
toimima vaid 15 minuti jooksul pärast hääle andmist, saab sellist
kontrolli läbi viia QR-koodi abil ka valimiste korraldaja ning samuti
piiramatu aja jooksul, sest valimiste korraldaja valduses on digitaalsed
hääletussedelid, mida see saab dekrüpteerida sellesama QR-koodi abil.

Andsin lähtuvalt osutatud 15-minutisest piirangust oma elektronhääle [2]
QR-koodi töötoa raames illustratiivse materjalina edasi Tartus
kandideerivale poliitikule [3] ning andsin talle loa selle avaldamiseks
eeldusel, et selle abil ei saa soovimatud osapooled vaadata, kelle poolt
ma hääletasin. Täpsema tutvumise järel IVXV krüptoprotokolliga selgub
aga, et avaldatud QR-koodi abil saab minu hääle salajasust murda
valimiste korraldaja, kelle valduses on minu edastatud häälekonteiner
siiani.

Minu hinnangul on tegu tõsise puudusega valimiste korralduses, kui
valimiste korraldaja saab hoolimata enda sõnastatud piirangutest
häälekontrollile teostada n-ö sekundaardset omapoolset häälekontrolli
minu avaldatud QR-koodi alusel ja niimoodi reaalselt murda minu hääle
salajasuse KOV valimistel 2025. Sellega pole tagatud minu antud ja
avaldusele lisatud hääle salajasus, millele mul on õigus KOVVS §1 lg1 ja
PS §156 järgi.

Märt Põder

[1] https://www.valimised.ee/et/e-haaletamine/e-haaletamise-juhised/e-
haale-kontrollimine
[2] https://p6drad-teel.net/~p6der/kaebus5/MZXRsSI25053+
+AxeNipyg==_qualified.asice
[3] https://www.facebook.com/ronald.judin/posts/
pfbid0JqmBJk28vp2vGK7bzNoHMvsDxDg9eGFKSqGgRAs9exLVBabSvWWW5DnQZimRXWmql
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