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RVT 13.10 TOIMINGU VAIDLUSTUS
Riigi valimisteenistus (RVT) avas 13.10 elektroonilise hääletuse valijatele,
kuigi 30.09 kaebaja juuresolekul läbi viidud proovihääletusel oli
kompromiteeritud häälte avamise ja valimistulemuse allkirjastamise
võti. Proovihääletuse raames orienteeruvalt kl 13:10 toime pandud
dekrüpteerimise järel läksid hinnanguliselt 10 minutiks turvateibiga
katmata rändama VVK liikmete võtmeosakuid sisaldavad kiipkaardid, mis
peavad olema kasutamisvälisel ajal turvateibitud.

RVT oli või pidi olema puudusest teadlik juba 30.09 proovihääletusel, kuna
vaatleja osutas seal võtme kompromiteerimisele suulise puuduse avaldusega.
Kuigi puuduse avaldust nõuetekohaselt ei registreeritud ja sellele vastas
teadmata põhjusel hoopis audiitor, ei saanud jääda avaldus ise RVT-le
märkamata. Puuduse avaldused esitati sama intsidendi kohta RVT-le ka
1.10 ja kaebaja poolt 3.10 ning kaebaja poolt valimiskaebus VVK-le 9.10,
mida VVK teadaolevalt ei lahendanud enne 13.10 elektroonilise hääletamise
avamist valijatele, sest seda arutati kaebaja osalusel alles 15.10 koosolekul,
mil jäeti see otsusega nr 65 kaebetähtaja väidetava ületamise tõttu läbi
vaatamata.

Seega avas RVT elektroonilise hääletuse 13.10 valijatele hoolimata sellest, et
teadis võtme kompromiteeritusest ja sellest, et sellega seotud kaebused on
lahendamata.

Võtmete kompromiteerimine 30.09 proovihääletusel

Turvakleebiste kasutamise kirjeldus ja nõuded e‑hääletuse dokumentatsioonis
on küll napid, aga elektroonilise hääletuse käsiraamatu lk 6 osutatakse, et
kui võtmeprotseduurideks mõeldud kõvaketast ei kasutata, siis peab olema
see turvakleebise all:

“Kui välist kõvaketast ei kasutata, säilitakse seda turvakleebisega
või turvakotis pitseerituna.”

Samamoodi kirjeldatakse käsiraamatu lk 7 privaatvõtmete osakuid
sisaldavate kiipkaartide kasutamist:

“Häälte avamise võtme osakud säilitatakse kiipkaartidel, mis iga
kasutamise järel pitseeritakse turvakleebisega. Enne kasutust
kontrollib audiitor turvakleebise terviklust.”
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On põhjust eeldada, et turvakleebiste kasutamise põhimõtted on ühtsed
nii võtmeloomeks ja privaatvõtme abil häälte dekrüpteerimiseks kasutatud
arvutisüsteemi kõvaketta kui privaatvõtme osakuid sisaldavate kiipkaartide
endi puhul, sest mõlemad andmekandjad opereerivad sama riskiklassiga
teabega.

Isegi kui käsiraamatus ei väljendata sõnaselgelt, millal tuleb kiipkaardid
pitseerida, siiski juhendas RVT töötaja ja e-hääletuse rakkerühma juht
Indrek Leesi võtmehoidjatest VVK liikmeid pärast kaardilugejas kasutamist
kaarte pitseerimiseks tagastama, kuid toimingut ei suudetud vastavalt
antud juhistele läbi viia.

Kiipkaartide pitseerimiseks tagastamise asemel liikusid võtmehoidjad
turvateipimata kiipkaartidega oma kohale saalis, kus igaüks neist hoidis
oma kiipkaarti isemoodi ja nende üle puudus orienteeruvalt 10 minuti vältel
järelevalve, kui kohalviibijate tähelepanu oli suunatud proovihääletuse
tulemuste kokkuarvamisele saali suurele ekraanile kuvatud tekstifailist,
mille juures kiipkaarte ei vajatud.

Kuna hääled olid juba dekrüpteeritud ja selle käigus vigu ei esinenud, siis
pidi olema kiipkaartide kasutamine enne tulemuste ekraanilt kokkulugemist
lõppenud, kui just kaardihoidjad neid 10 järelevalveta minuti jooksul ei
kasutanud. Seega ei saa olla asjakohane RVT juhi Arne Koitmäe 6.10 vastuse
väide, mille kohaselt “olid proovihääletamisel häälte avamisel ja lugemisel
kasutatavad kiipkaardid ilma turvakleebiseta nende kasutamise ajal”.

Selline käitumine on vastupidine ka võrreldes 2024. aasta eurovalimiste
häältelugemisega, kus juhendati võtmehoidad samuti tagastama kiipkaardid
pärast kaardilugejas kasutamist ja seda ka tehti, asetades kasutamise järel
kiipkaardid kõigile nähtavalt lauale, mille järel need pitseeriti.

RVT infoturvapoliitika punktis 2.7 peetakse salajase võtme lekkimist
kriitiliseks riskiks:

“Kriitilised riskid on elektroonilise hääletamise tulemuste
ebakorrektsus, elektroonilise hääletamise tulemuste ebausaldusväärsus,
hääletamise katkemine, hääle salajasuse rikkumine, sh
võtmerakenduse salajase võtme avalikuks saamine või sellele
juurdepääsu kaotamine.”

Kuna turvamudelis postuleeritud eeldusi on rikutud, siis pärast kiipkaartide
rändamas käimist turvakleebisega kaitsmata kujul turvaeeldused
eeldatavasti enam ei kehti ning toovad kaasa kriitilise riski, mistõttu
29.09 võtmetseremoonia raames loodud võtmeosakute kasutamine edasistes
protseduurides polnud enam pärast intsidenti turvaline.

RVT juht Arne Koitmäe püüab oma 6.10 vastuses puuduse avaldusele
vastutust lubamatu ligipääsu vältimise eest kiipkaartidele delegeerida
võtmehoidjatele. Turvakleebise eesmärk turvamudelis on sellist vastutust
vältida ja RVT ülesanne oli toimingud turvareeglitele vastavalt läbi viia.
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Pärast kiipkaartide turvakleebiseta rändamas käimist pole võtmehoidjatel
enam võimalik tõendada, et võtmed pole kompromiteeritud.

Vastavalt RVT infoturvapoliitikale pole 29.09 loodud privaatvõtme
kasutamisel enam tagatud hääle salajasus 13.10 valijatele avatud
elektroonilisel hääletusel. Kui valimiste korraldaja on rikkunud reegleid, siis
on tema ülesanne tõendada, et reeglite rikkumine ei toonud kaasa salajase
võtme avalikuks saamist, kuid selliseid tõendeid pole RVT vaatlejatele ja
avalikkusele esitanud.

Taotlused

Kaebaja taotleb 29.09 privaatvõtme loomise toimingu kordamist ja
13.10 elektroonilise hääletuse valijatele avamise toimingu tunnistamist
õigusvastaseks, kuna 30.09 prooviläbimisel toime pandud privaatvõtme
kompromiteerimise tulemusel pole enam tagatud tema hääle salajaseks
jäämine valimistel, millele kaebajal on õigus KOVVS §1 lg1 ja PS §156 järgi.
Kaebaja on edastanud 13.10 valijatele avatud elektroonilises hääletuskanalis
hääletussedeli1 16.10 kl 19:53, mistõttu on riivatud tema subjektiivne õigus
hääle salajasusele.

Viited

1. Kaebaja hääletussedel 13.10.2025 avatud elektroonilisel hääletusel (16.10.2025)
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