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RVT 13.10 TOIMINGU VAIDLUSTUS

Riigi valimisteenistus (RVT) avas 13.10 elektroonilise héaletuse valijatele,
kuigi 30.09 kaebaja juuresolekul ladbi viidud proovihaéletusel oli
kompromiteeritud héédlte avamise ja valimistulemuse allkirjastamise
vOti. Proovihédédletuse raames orienteeruvalt kl 13:10 toime pandud
dekriipteerimise jérel ldksid hinnanguliselt 10 minutiks turvateibiga
katmata rdndama VVK liikmete votmeosakuid sisaldavad kiipkaardid, mis
peavad olema kasutamisvélisel ajal turvateibitud.

RVT oli voi pidi olema puudusest teadlik juba 30.09 proovihdiletusel, kuna
vaatleja osutas seal votme kompromiteerimisele suulise puuduse avaldusega.
Kuigi puuduse avaldust nduetekohaselt ei registreeritud ja sellele vastas
teadmata pohjusel hoopis audiitor, ei saanud jadda avaldus ise RVT-le
méarkamata. Puuduse avaldused esitati sama intsidendi kohta RVT-le ka
1.10 ja kaebaja poolt 3.10 ning kaebaja poolt valimiskaebus VVK-le 9.10,
mida VVK teadaolevalt ei lahendanud enne 13.10 elektroonilise hééletamise
avamist valijatele, sest seda arutati kaebaja osalusel alles 15.10 koosolekul,
mil jdeti see otsusega nr 65 kaebetdhtaja viidetava iiletamise tottu labi
vaatamata.

Seega avas RVT elektroonilise hddletuse 13.10 valijatele hoolimata sellest, et
teadis votme kompromiteeritusest ja sellest, et sellega seotud kaebused on
lahendamata.

Votmete kompromiteerimine 30.09 proovihailetusel

Turvakleebiste kasutamise kirjeldus ja nouded e-haéletuse dokumentatsioonis
on kiill napid, aga elektroonilise hédletuse késiraamatu lk 6 osutatakse, et
kui votmeprotseduurideks moeldud kovaketast ei kasutata, siis peab olema
see turvakleebise all:

“Kui vélist kovaketast ei kasutata, sailitakse seda turvakleebisega
voi turvakotis pitseerituna.”

Samamoodi kirjeldatakse késiraamatu lk 7 privaatvotmete osakuid
sisaldavate kiipkaartide kasutamist:

“Haalte avamise votme osakud séiilitatakse kiipkaartidel, mis iga
kasutamise jarel pitseeritakse turvakleebisega. FEnne kasutust
kontrollib audiitor turvakleebise terviklust.”



On pohjust eeldada, et turvakleebiste kasutamise pohimoétted on iihtsed
nii votmeloomeks ja privaatvotme abil hidlte dekriipteerimiseks kasutatud
arvutisiisteemi kovaketta kui privaatvotme osakuid sisaldavate kiipkaartide
endi puhul, sest molemad andmekandjad opereerivad sama riskiklassiga
teabega.

Isegi kui késiraamatus ei viljendata sonaselgelt, millal tuleb kiipkaardid
pitseerida, siiski juhendas RVT tootaja ja e-hddletuse rakkeriihma juht
Indrek Leesi votmehoidjatest VVK liikmeid parast kaardilugejas kasutamist
kaarte pitseerimiseks tagastama, kuid toimingut ei suudetud vastavalt
antud juhistele 1dbi viia.

Kiipkaartide pitseerimiseks tagastamise asemel liikusid votmehoidjad
turvateipimata kiipkaartidega oma kohale saalis, kus igaiiks neist hoidis
oma kiipkaarti isemoodi ja nende iile puudus orienteeruvalt 10 minuti véltel
jarelevalve, kui kohalviibijate téhelepanu oli suunatud proovihédiletuse
tulemuste kokkuarvamisele saali suurele ekraanile kuvatud tekstifailist,
mille juures kiipkaarte ei vajatud.

Kuna hééled olid juba dekriipteeritud ja selle kédigus vigu ei esinenud, siis
pidi olema kiipkaartide kasutamine enne tulemuste ekraanilt kokkulugemist
16ppenud, kui just kaardihoidjad neid 10 jérelevalveta minuti jooksul ei
kasutanud. Seega ei saa olla asjakohane RVT juhi Arne Koitmée 6.10 vastuse
vaide, mille kohaselt “olid proovihadédletamisel héalte avamisel ja lugemisel
kasutatavad kiipkaardid ilma turvakleebiseta nende kasutamise ajal”.

Selline kaitumine on vastupidine ka vorreldes 2024. aasta eurovalimiste
héialtelugemisega, kus juhendati votmehoidad samuti tagastama kiipkaardid
parast kaardilugejas kasutamist ja seda ka tehti, asetades kasutamise jérel
kiipkaardid koigile ndhtavalt lauale, mille jarel need pitseeriti.

RVT infoturvapoliitika punktis 2.7 peetakse salajase votme lekkimist
kriitiliseks riskiks:

“Kriitilised riskid on elektroonilise héédletamise tulemuste
ebakorrektsus, elektroonilise hddletamise tulemuste ebausaldusvairsus,
hadletamise katkemine, héaéle salajasuse rikkumine, sh
votmerakenduse salajase votme avalikuks saamine voi sellele
juurdepéidsu kaotamine.”

Kuna turvamudelis postuleeritud eeldusi on rikutud, siis parast kiipkaartide
rindamas kéimist turvakleebisega kaitsmata kujul turvaeeldused
eeldatavasti enam ei kehti ning toovad kaasa kriitilise riski, mistottu
29.09 votmetseremoonia raames loodud votmeosakute kasutamine edasistes
protseduurides polnud enam pérast intsidenti turvaline.

RVT juht Arne Koitmée piiiilab oma 6.10 vastuses puuduse avaldusele
vastutust lubamatu ligipddsu valtimise eest kiipkaartidele delegeerida
votmehoidjatele. Turvakleebise eesméark turvamudelis on sellist vastutust
valtida ja RVT {ilesanne oli toimingud turvareeglitele vastavalt 1dbi viia.



Parast kiipkaartide turvakleebiseta randamas kéimist pole votmehoidjatel
enam voimalik téendada, et votmed pole kompromiteeritud.

Vastavalt RVT infoturvapoliitikale pole 29.09 loodud privaatvotme
kasutamisel enam tagatud hé&dle salajasus 13.10 valijatele avatud
elektroonilisel hadletusel. Kui valimiste korraldaja on rikkunud reegleid, siis
on tema iilesanne toendada, et reeglite rikkumine ei toonud kaasa salajase
votme avalikuks saamist, kuid selliseid toendeid pole RVT vaatlejatele ja
avalikkusele esitanud.

Taotlused

Kaebaja taotleb 29.09 privaatvotme loomise toimingu kordamist ja
13.10 elektroonilise héédletuse valijatele avamise toimingu tunnistamist
oigusvastaseks, kuna 30.09 proovildbimisel toime pandud privaatvotme
kompromiteerimise tulemusel pole enam tagatud tema héédle salajaseks
jadmine valimistel, millele kaebajal on 6igus KOVVS §1 1gl ja PS §156 jargi.
Kaebaja on edastanud 13.10 valijatele avatud elektroonilises hddletuskanalis
hidletussedeli! 16.10 kl 19:53, mistottu on riivatud tema subjektiivne digus
hédle salajasusele.

Viited

1. Kaebaja hidletussedel 13.10.2025 avatud elektroonilisel hadletusel (16.10.2025)
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