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RVT 19.10 ja 20.10 TOIMINGUTE VAIDLUSTUS
Riigi valimisteenistus (RVT) vastas kaebaja 19.10 suulisele puuduse
avaldusele 22.10, 23.10 kirjalikule puuduse avaldusele 24.10 ja
24.10 kirjalikule puuduse avaldusele 24.10. Kaks esimest avaldust
puudutasid kaebaja õigust vaadelda avalikke valimistoiminguid 19.10
häältelugemisel ja 20.10 korduslugemisel, viimane avaldus puudutas
nende toimingute tulemusel kindlaks tehtud arvaandmete esitust
RVT ja VVK ühisel veebilehel 22.10.

Kuigi kaebeõiguse vaatenurgast pole oluline 24.10 avalduse kaasamine
kaebusse, on otstarbekas seda käsitleda ühes kaebuses teiste
puuduse avaldustega ja kuna kaebaja postitas avalduse kl 00:00:01
kõigest ühe sekundi võrra pärast 20.10 toimingu kohta puuduse
avalduste esitamise tähtaega ning oli avalduse allkirjastanud 23:59:09
(arvutiaeg) või 23:59:24 (kehtivuskinnituse aeg), siis taotleb kaebaja
kaebetähtaja ennistamist 20.10 toimingu suhtes.

Kaebaja osales 19.10 ja 20.10 toimingutel valimisvaatlejana, mille
käigus soovis veenduda, et digitaalseid häälekonteinereid töödeldakse
korrekselt ning tuvastatakse nende nende kokkulugemisel eri tüüpi
konteineritega seoses arvud korrektselt. Seejuures selgus 19.10 ja
20.10 toimingute raames, et kuulutati hulk konteinereid nõuetele
mitte vastavateks või hulk krüptogramme nõuetele mitte vastavateks.

1) Mõlemal päeval läbiti anomüümimise/miskimise eelnevate
toimingute raames sammud, mille käigus tuvastati:

• 1 ilma OSCP/TSPREG kirjeta konteiner, mis paistis
eemaldatavat;

• 9 ebakorrektse digiallkirjaga konteinerit, mis pidi eemaldatama;
• 4 enne serveri avamist edastatud konteinerit, mis pidi

eemaldatama;
• 5 mitte-unikaalse registreerimispäringuga konteinerit;
• 6 puuduva registreerimispäringuga konteinerit, mis pidi

eemaldatama.

Vaatlemise käigus polnud selge, missugused need puudused
konteinerite juures tingisid konteinerite eemaldamise ja missugused
olid pelgad tähelepanekud konteinerite omaduste kohta. Kui
liita kokku 1+9+4+5+6 = 25, siis kui kõigi veateateid andnud
konteinerite puhul oleks pidanud leidma aset konteineri eemaldamine,
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siis oleks RIA poolt üle antud terviklikust valimiskastist 279 389
pidanud eemaldatama selle protsessi käigus 25 konteinerit, aga enne
sama isiku korduvate konteinerite eemaldamist oli see arv 279 379.
See tähendab, et eemaldati maksimaalselt 10 konteinerit. Samas
väidab RVT oma 22.10 teavituses, et algses valimiskastis oli 279
388 häälekonteinerit, kuigi ametlike toimingute käigus kuvati selleks
arvuks 279 389.

Seejuures teatab RVT, et korduvate konteinerite arv oli 7182,
kuigi vahetult enne korduvate konteinerite eemaldamist kuvati
avalikul häältelugemise arvu 279 379, millest korduvate konteinerite
eemaldamisel jäi järgi 272 206, mis teeb korduvate konteinerite
arvuks 279379−272206 = 7173. Ka see ei vasta RVT teavituses
toodud arvule.

Kaebaja küsis eemaldatud konteinerite kohta 20.10 kohapeal
suuliselt nende töötlemise käigus ja kasutas võimalust küsida
nende kohta pausi ajal Indrek Leesi käest, kes kinnitas, et neid
asju kontrollitakse, aga ei täpsustanud, et millal. Samasuguseid
küsimusi küsisid ka teised vaatlejad. Kuna konteinerite eemaldamises
või kaasamises valimiskasti polnud võimalik, veenduda, siis esitas
kaebaja 23.10 puuduse avalduse, kus osutas “korduslugemisel 20.10
Riigikogu konverentsisaalis polnud vaatlejatel peale eriõigustega
vaatleja Mart Oruaasa võimalik veenduda selles, kas vahetult
enne elektroonilise hääletuse avamist edastatud ja valimiskastist
eemaldatud elektroonilised hääletussedelid hääletati üle n-n
kordushäältega”, osutades, et kuna “vaatlejate ülesanne on veenduda,
et valijate õigus valimistel osaleda oleks tagatud ja valijaid ei
diskrimineeritaks mh üleriigilises elektroonilises jaoskonnas, siis
võimaliku rikkumise asjaolude tuvastamise võimaluse puudumine on
ühtlasi puudus valimiste korralduses”.

Selliseid toiminguid peaks määratlema KOVVS §542 lg11 ja lg3
p1-2, kuid avalikul häältelugemisel polnud võimalik veenduda,
kas neid toiminguid tehti korrektselt ja RVT poolt teadaantud
tulemused erinevad neist, mis tehti kindlaks avaliku toimingu
käigus, sj jäid avaliku toimingu käigus eemaldatud konteinerid ja
eemaldamise põhjused ambivalentseks, mistõttu pole selge, mis on
tegelik valimistulemus. Ka pole selge, kas kõigiks eemaldamiseks oli
alus osutatud KOVVS sätetes, sest nende vahel polnud üks-ühest
kattuvust.

2) Samasugune puudus ilmnes 19.10, kus kaebaja soovis näha
dekrüpteeritud valimiskastist eemaldatud krüptogramme, et
veenduda, kas need on eemaldatud õigesti. Kuna seda ei
võimaldatud, siis esitas ta kohapeal suulise puuduse avalduse,
millele 22.10 vastas RVT juht Arne Koitmäe, et “valimiste
protseduurid ei näe ette kehtetute sedelite dekrüpteerimist” ja
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“mingit sisulist põhjust nende häälte avamiseks ei ole”, mis
pole tõsi, sest need sedelid dekrüpteeritakse ja salvestatakse
dekrüpteerituna.

Sõltumata sellest, kas RVT juht eksitab või pole oma ülesannetes
pädev, on oluline veenduda, et kõrvaldatud krüptogrammid oleks
kõrvaldatud vastavalt KOVVS §542 lg6 ettenähtud reeglitele. Kuna
krüptogrammi valimiskastist eemaldamine pole tavapärane, vaid
võib olla seotud eri tüüpi tarkvaravigadega, siis on vaatlejetel õigus
veenduda selliste sedelite eemaldamise põhjuses. Analoogia põhjal
näidatakse kehtetuid pabersedeleid vaatlejatele ning nende fotosid
levitatakse ka meedias.

Ei piisa üldsõnalisest väitest, et süsteem tuvastab kehtetud sedelid ja
süsteemi korrektses käitumises veendub audiitor, vaid ebatavasuste
korral tuleb veenduda sammude korrektsuses ka käsitsi ning selleks
kohane viis on sedelite visuaalne hindamine.

Tehniliselt ei ole adekvaatne RVT juhi väide, et sedel võib sisaldada
midagi lubamatut, nt pahavara. Isegi kui sedel seda sisaldab, siis
ei kaasne sellega probeeme sedelite vaatamiseks nende andmekujul,
sj on sedeli maksimaalne maht 48 baiti, mis teeb üldse väga
ebatõenäoliseks, et sedelid võiks sisaldada midagi lubamatut –
analoogia põhjal pabersedelitega on selle tõenäosus märksa väiksem,
sest paberile mahub kirjutama märksa rohkem kui 48 tähemärki.

Sedeli sisu pelk kuvamine tekstiredaktoris ei saaks ka käivitada
pahavara, mistõttu selliste sedelite vaatamisega teadaolevalt ohtusid
ei kaasne.

Kuna KOVVS §542 lg7 järgi on elektroonilise hääletamise tulemuste
kindlaks tegemine avalik, siis 1) avaliku tulemuste kindlaks tegemise
raames toodud arvud erinevad RVT teavitusest, 2) avaliku tulemuse
kindlaks tegemise kuvatud arvud ei võimaldanud veenduda, et mitu
konteinerit tegelikult eri protseduurid läbis ja miks mõned neist
eemaldati või ei eemaldatud ja 3) miks mõned krüptogrammid arvati
lõplikust valimistulemusest välja.

Kuna eemaldatud konteineritega ja krüptogrammidega seotud juhud
on ebatavasused, siis tuleks neile pöörata eraldi tähelepanu. Kuna
valimistulemuste kindlakstegemine on avalik, siis tuleb sellised asjad
teha kindlaks samuti avaliku häältelugemise käigus. Seda ei tehtud,
mistõttu pole praegu selge, kas kindlaks tehtud tulemus vastab
tegelikult edastatud häälekonteinerites edastatule.

Tegelikult on äärmiselt kaheldav, kas punktis üks nimetatud
konteinerite eemaldamine valimiskastist ja punktis kaks nimetatud
krüptogrammide eemaldamine pärast dekrüpteerimist on üldse
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võrreldavad toimingud ja kas neile kehtivad sarnased tingimused.
Dekrüpteeritud krüptogrammid peaks olema samaväärsed pabersedelitega,
kuna need on anonüümitud ja segatud, st seos iskikutega peab olema
täielikult eemaldatud. Seega võib dekrüpteeritud krüptogramme
igal juhul avalikkusele tutvustada. Kuigi konteinerite töötlemine
anonüümimise eelses faasis sisaldab isikuandmete töötlemist,
peab olema vaatlejatel võimalik veenduda, et need konteinerid
eemaldatakse legitiimise põhjusega. Kui seda pole võimalik teha, siis
pole valimistoiming avalik ja seda ei saa läbi viia.

Sellega seoses võib olla vaja kas korrigeerida terminoloogiat ja
protseduure või kui toimingut pole võimalik avalikult läbi viia, siis
tunnistada see õigusvastaseks.

Valimisvaatleja Kalle Kulbok on teinud kindlaks, et vähemalt
ühel valijal jäi tarkvaravea tõttu valimistel osalemata, kuid see
sedel võiks olla siiski kokku loetav KOVVS §54 lg8 analoogiat
kasutades, kuna see faktiliselt sisaldas valija krüptogrammi, mille
saab dekrüpteerida ja vajadusel lisada konteinerile puuduvad
ajatemplid ja kehtivuskinnitused tagantjärele. Kuna tegu on RVT
poolse tarkvaraveaga, siis peaks olema RVT-l selliseks ülelugemiseks
kohustus.

Kuna kaebaja oli vaatleja §234 tähenduses ja talle ei demonstreeritud,
kuidas saadi kogujale edastatud konteineritest ja anonüümitud/segatud
krüptogrammidest elektroonilise hääletamise tulemus, siis sellega
takistati kaebaja tegevust vaatlejana ja kuna küsimuse all on
tulemuste korrektsus 1-28 hääle ulatuses, siis võib see olla mõjutada
võimu jaotust volikogudes.

Taotlused

Kaebaja taotleb 19.10 ja 20.10 häältelugemiste kordamist uuel
häältelugemisel, kuna nende raames oli detailsete hääletustulemuste
kindlakstegemise vaatlemine takistatud ja RVT paistab olevat
korraldanud täiendavaid mitte-avalikke häältelugemisi, mille käigus
on tuvastatud avalike toimingute raames kindlaks tehtud tulemustest
erinevad tulemused, mis avaldati RVT ja VVK ühisel veebilehel
22.10. Kaebaja taotleb selliste mitte-avalike häältelugemiste, kui
need peaks olama aset leidnud, tunnistamist õigusvastaseks. Kui
hääletustulemuse kindlakstegemise toiminguid pole võimalik läbi viia
avalikult, siis taotleb kaebaja nende tunnistamist õigusvastaseks.
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