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VVK OTSUSE NR 81 VAIDLUSTUS
Vabariigi valimiskomisjon (VVK) jättis oma 4.11.2025 otsusega nr 81
rahuldamata kaebuse1 RVT 16.09 toimingu peale, mis puudutab kaebaja
hääle salajasuse riivet RVT poolt. VVK käsitleb kaebust otsuses, nimetades
seda “teiseks kaebuseks” ja see põhines 20.10 esitatud puuduse avaldusel2.

Kaebaja ei nõustu rahuldamata jätmisega, jääb oma seisukohtade juurde
ning väidab, et kaebus oleks tulnud täies mahus rahuldada.

Sõltumata sellest, kuidas on kaebaja hääle salajasust murda võimaldav
QR-kood sattunud RVT kätte, ei tohi RVT omada võimalust valija hääle
salajasuse murdmiseks. Kaebaja häälekonteiner on RVT-l olemas kaebaja
tahtest sõltumata, kui kaebaja valimistel osaleb. Kaebaja osales valimiste
ja andis hääle elektrooniliselt. Isegi kui RVT väidab, et tal parajasti pole
võimalust kaebaja häälekonteinerist krüptogrammi eraldamiseks ja selle
QR-koodis sissaldvuva efemeerse võtme abil avamiseks, on see võimalus
lihtsasti ligipääsetav. Vabas Internetis on saadaval vähemalt kaks sellist
sõltumatult koostatud kontrollrakendust, mille töökorras on kaebaja
isiklikult veendunud ja mis võimaldavad QR-koodi abil murda suvalise
valija hääle salajasuse, kui salajasust murda soovival osapoolel on olemas
valija häälekonteiner ja QR-kood.

RVT on kaebaja häälekonteineri vastuvõtmist valimistel tõendanud SK
ajatempliga, seega pole kahtlust, et RVT valduses on kaebaja häälekonteiner.
QR-koodi edastas kaebaja RVT-le ise, kui avastas, et on selle teadmatusest
lekitanud. Eeldades, et RVT-l on pädevus elektroonilise hääletuse
läbiviimisels ja selleks vajaliku tarkvara tellimiseks ning käitamiseks,
siis pole eluliselt usutav, et RVT ei võiks QR-koodi abil murda kaebaja
hääle salajasust kas emma-kumma vabas Internetis saadaval oleva
kontrollrakenduse abil või luues vastava rakenduse ise. Isegi kui rakenduse
loomiseks ei tunnista endal võimekust olevat Arne Koitmäe isiklikult, siis
RVT-l kollektiivselt peab selline võimekus kahtlemata olema.

Kaebaja QR-kood on RVT käes kaebaja hääle salajasusele hävitava toimega.
RVT ei tohi kaebaja hääle salajasust saada murda ja sellise sündmuse
võimalikkus peab olema välistatud. Kui QR-kood on sattunud RVT
kätte, siis peab RVT kaebaja hinnangul viivitamatult hävitama kaebaja
häälekonteineri, mis vastab konkreetsele QR-koodile. Kaebaja saatis RVT-le
QR-koodi vabatahtlikult, et RVT oleks sunnitud kaebaja häälekonteineri
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hävitama ja oleks välistatud kaebaja hääle salajasuse murdmiseks tema
teadmata.

RVT peab tagama kaebaja hääle salajasuse RKVS §486 lg1 järgi igas
hääletamisetapis, sh pärast hääle tühistamist. Seega ei tohi RVT minu
häälekonteinerit koos QR-koodiga säilitada ka siis, kui olen hääle tühistanud.
Ka peab RVT korraldama RKVS §486 lg10 järgi elektroonilise hääletamise
selliselt, et pole võimalik kuua seost valija ja avatud hääle vahel, kuid
QR-koodi abil on sellise seose loomine võimalik. Ka peab RVT tagama
RKVS §486 lg9 järgi, et kui valija on hääletanud mitu korda, ei ole
võimalik valijal kellelegi tõendada, milline tema antud elektrooniline hääl
läks arvesse, kuid kaebaja ledis Ronald Judini sotsiaalmeediast materjali3,
mis dokumenteerib, kuidas saab QR-koodi, SK toimingute logi ja RVT
isikuandmete päringu abil tõendada kolmandatele osapooltele, milline
antud elektrooniline hääl läks arvesse. Ühtlasi on Õhtulehes avaldatud
artiklis kirjeldatud4, mil viisil korduvate krüptogrammide olemasolu
hävitab elektrooniliseks hääletuseks kasutatavas IVXV protokollis hääle
salajasuse. Seejuures on see juba teostunud, kuna Kaspar Kartanas paistab
olevat esitanud valimistel oma häälena 30.09 proovihääletamisel kasutud
krüptogrammi5, mille taaskasutamise tõttu 13.10-19.10 valimistel on tema
hääle salajasus RVT jaoks murtav isegi ilma hääle QR-koodi või mistahes
muud krüptovõtit omamata.

Tõenäoliselt on liiga väike barjäär hääle salajasuse massilise riive
ärahoidmisele ka häälte salajastamise võtme kirjutamine kiipkaartidele ja
nende andmine RVT/VVK-ga seotud inimestele, kellest teadaolevalt viie
kiipkaardi hankimisest piisab kõigi elektrooniliselt hääle andnute hääle
salajasuse murdmiseks, kui salajasuse riivet taotleval osapoolel on ligipääs
anonüümimata valimiskastile. Niisugust puudust hääle salajasuse tagamisel
on tehnilisemast küljest kirjeldanud Anto Veldre.6

Kaebuse tähtaegsus
Kuna valimiskaebustele rakenduvad lühikesed tähtajad ja VVK on
KOVVS §66 lg4 järgi kohustatud edastama otsuse kaebuse edastajale
“viivitamata”, siis on kaebaja selliseks viivitamatuks kättetoimetamiseks
seadistanud spetsiaalse meiliaadressi gafgaf@infoaed.ee, millele ootas
kaebaja otsust ka pärast VVK 3.11 koosolekut. Kuigi meiliaadress on
selgesti äratoodud digiallkirjastatud kaebuse päises, eiras VVK kaebaja
toodud kontaktaadressi ning edastas otsuse 4.11 kl 22:50 kaebaja teisele
meiliaadressile tramm@p6drad-teel.net.7 Kuigi otsus jõudis kaebaja
meiliserverisse kohale viivitamatult, avas kaebaja oma p6drad-teel.net
postkasti alles 5.11 hommikul kl 9 ajal ja tal oli sellest hetkest võimalik
kaebusega tutvuda.

KOVVS §661 lg3 järgi esitatakse kaebus Riigikohtule kolme päeva
jooksul VVK otsuse teatavakstegemisest. Otsus ei saanud kaebajale
teatavaks varem kui 5.11 hommikul kl 9 ajal. VVK edastas kaebajale
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otsuse täienduse veel 5.11 kl 13:48 ja kuigi tegu oli ilmse ebatäpsuse
parandamisega8, siiski ei saanud otsus kaebajale tervikuna teatavaks alles
pärast selle kirja lugemist orienteeruvalt kl 15:30. Seega tuleb kaebaja
hinnangul arvestada kolmepäevast kaebetähtaega otsuse teatavakssaamisele
järgnevast kuupäevast 6.11. Kuna sellest kuupäevast arvestades langeks
tähtaeg nädalavahetusele, siis pidi kaebetähtaeg nihkuma esmaspäevale
10.11. Seega on kaebus esitatud tähtaegselt.

VVK paistab oma rakendavat tähtaegade arvutamisel praktikat, mille
kohaselt loetakse eelmisel päeval VVK-ni jõudnud kaebus kättetoimetatuks
järgmisel tööpäeval. Nii on VVK näiteks kaebaja 3.11 kl 23:58 saadetud ja
menetluses kohtuasjana 5-25-65 registreeritud kaks kaebust allkirjastanud
ja Riigikohtule edastanud mitte varem kui 5.11 kl 17:03, mis tähendab,
et VVK on täitnud PSJKS §38 lg2 nõuet edastada kaebus Riigikohtule
koos oma kirjalike selgitustega “hiljemalt järgmisel tööpäeval” üksnes
juhul, kui lugeda kaebus VVK-le tetavaks saanuks mitte 3.11 kl 23:58,
vaid 4.11 tööpäeva jooksul. Sarnast tähtaegade arvutamist on VVK
rakendanud läbivalt ka varem, jäädes kaebuste PSJKS §38 lg2 nõuetele
vastava Riigikohtule edastamisega vahel ka hiljaks.

Otsuse kättesaamist selle saatmisele järgneval tööpäeval möönis VVK
ka 3.11 koosoleku neljandas päevakorrapunktis arutusel olnud kaebuse
puhul9, nõustudes sellega, et tähtaja arvestamisel tuleb lähtuda sellest, et
reede õhtul kaebajale edastatud otsus tuleb lugeda kättetoimetatuks mitte
varem kui esmaspäeval. Seega on otsuse teatavakssaamise arvestamist
selle edastamisele järgnevast tööpäevast jaatanud ka VVK oma praktikas.
Kaebajal on õigustatud ootus, et käibiv praktika kehtib ka tema puhul.

Kui Riigikohus ei nõustu kaebuse tähtaegsusega, siis taotleb kaebaja tähtaja
ennistamist, kuna 1) VVK saatis kaebajale otsuse valele meiliaadressile
ja põhjustas sellega otsuse teatavakssaamisel viivituse, mis ei sõltunud
kaebajast, ja 2) kaebaja jaoks polnud ennustatav, et tema puhul võidakse
rakendada VVK senisest ja veel 3.11 koosolekul värskelt kinnitatud
praktikast hälbivat viisi tähtaegade arvutamiseks. Kaebaja hinnangul
on mõlemad põhjused, aga iseäranis need kombineerituna mõjuv põhjus
tähtaja ennistamiseks PSJKS §40 lg2 alusel, sest tähtaaja mööda laskmine
ei ole leidnud aset kaebaja süül.

Taotlus

Kaebaja jääb oma varasemate taotluste juurde, kuid taotleb Riigikohtu
põhiseaduslikkuse järelevalve kolleegiumilt lisaks põhiseaduslikkuse
järelevalve algatamist elektroonilise hääletamise vastavuse küsimuses
hääletamise salajasuse põhimõttele, mida KOV valimiste kontekstis
väljendab PS §156. Kuigi salajasuse kohta on Riigikohus kaasuse 3-4-1-13-05
lahendi punktis 30 väitnud, et “valija, keda on elektroonilise hääletamise
käigus ebaseaduslikult mõjutatud või jälgitud, saab taastada valimiste
vabaduse ja hääletamise salajasuse, hääletades mõjutustest vabanenult
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uuesti elektrooniliselt või valimissedeliga”, paistab kõrge kohus olevat
jätnud tähelepanuta, et hääletamise salajasust ei ole võimalik taastada
uuesti hääletamisega, eriti juhul kui see on riivatud valija teadmata, nt
tema valimistoimingut pealt vaadates.10

Viited

1. RVT 16.10 toimingu vaidlustus (Põder 27.10)

2. Kasutate KOV valimistel 2025 IVXV-ks nimetatavat elektroonilise hääletamise
protokolli (Põder 20.10)

3. Seletuskiri: oma hääle tõestamiseks tuleb hääletada elektrooniliselt ning esitada
tõendid (Judin 7.11)

4. Susserdamine e-valimistel?! Kas e-valimiskasti sisu on selline, nagu peaks?
Audiitorite kontrollrakendus vastas eitavalt (ÕL 22.10)

5. Kaspar Kartanase isetehtud valijarakenduse osaline testimis- ja kasutamislogi
(Põder 10.11)

6. Anto Veldre avaldus Vabariigi Valimiskomisjonile (Veldre 20.10)

7. Vabariigi Valimiskomisjoni otsuse edastamine (VVK/RVT 4.11)

8. VVK esimehe kirja edastamine (RVT/VVK 5.11)

9. Taotlus tähtaja ennistamiseks (RK 29.10)

10. Hallid lokid ja e-hääletuse lahendamata saladus (Põder 2024)
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https://p6drad-teel.net/~p6der/kaebus5/valimiskaebus_2025_21.pdf
https://p6drad-teel.net/~p6der/kaebus5/avaldus_rvt_2025_19.asice
https://p6drad-teel.net/~p6der/kaebus5/avaldus_rvt_2025_19.asice
https://docs.google.com/document/d/1AxsiAnCnlUQTm8VXdDBBG1Ym2Hr6F53BEaae0DTFWM8
https://docs.google.com/document/d/1AxsiAnCnlUQTm8VXdDBBG1Ym2Hr6F53BEaae0DTFWM8
https://p6drad-teel.net/~p6der/kryptogramm2025.pdf
https://p6drad-teel.net/~p6der/kryptogramm2025.pdf
https://p6drad-teel.net/~p6der/kaebus5/k-h%c3%a4%c3%a4led_logiga_RK.ods
https://www.riigikogu.ee/tegevus/dokumendiregister/dokument/b8d40c91-46d8-41fc-9377-de121254dd21/
https://p6drad-teel.net/~p6der/kaebus5/VVK%20otsuse%20nr%2081%20edastamine.pdf
https://p6drad-teel.net/~p6der/kaebus5/VVK%20esimehe%20kirja%20edastamine.pdf
https://www.riigikogu.ee/tegevus/dokumendiregister/dokument/82505156-d91b-4aa5-bd48-c86b81c3c75c/
https://p6drad-teel.net/~p6der/3-4-1-13-05/
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