
Vabariigi valimiskomisjonile

RVT 8.12 TOIMINGU VAIDLUSTUS
Riigi valimisteenistus (RVT) viis 8.12 algusega kell 15 oma ruumides
Komandandi majas läbi elektrooniliste häälte, elektroonilise hääletamise
süsteemis sisalduvate isikuandmete ja elektrooniliste häälte avamise
võtme füüsilist hävitamist, mille eesmärk oli RVT 1.12 teavituse1

järgi “muuta kohaliku omavalitsuse volikogu valimistel antud e‑hääled
loetamatuks”.

Tegu oli avaliku protseduuriga, millest teavitati meili teel ka KOV
valimistele registreeritud vaatlejaid.

Hävitamine ei täitnud oma eesmärki, sest 1) kaebajal polnud vaatlejana
võimalik avaliku toimingu raames veenduda, et nõutud hävitamine
tõepoolest aset leidis ning õnnestus, ja 2) valijana polnud kaebajal
võimalik veenduda, et tema antud elektroonsed hääled hävitati, sj jäeti
avalike toimingute põhjal hinnates hävitamata alates 16.10 kl 19:53 RVT
valduses olev digiallkirjastatud häälekonteineris2 sisaldunud kaebaja hääl,
mille võttis RVT kaebajalt vastu ka meili teel 20.10 puuduse avaldusega3.

1. Audiitor takistas kaebajat kui vaatlejat tutvumast hävitamisele
minevate andmekandjate ja nende seerianumbrite nimekirjaga.
Kaebajal ei võimaldatud selle kohta teha suulist puuduse avaldust
ja toimingu sisuline vaatlemine nimekirjaga tutvumata polnud
realistlik, sj polnud võimalik osalenud inimeste suure hulga, sh
ajakirjanike ja audiitori esindaja tõttu ka teha kiiruga hävitatud
andmekandjatest jooksvaid ülesvõtteid telefoniga, sest selleks oleks
pidanud kasutama osalejate peade kohal lendavaid droone vmt
tehnilisi abivahendeid. Vaatlejatel on KOVVS §234 lg3 järgi õigus
tutvuda turvavahendite numbritega ja kuna seda ei võimaldatud,
siis oli läbiviidud toiming küll nominaalselt avalik, kuid mitte
KOVVS §234 mõttes vaadeldav.

2. Kuna hävitamine polnud täielik, siis jäid hävitamata kaebaja kui
valija antud elektroonsed hääled, sest hävitatud andmekandjate
hulgas ei paistnud olevat valimiskasti varukoopiad ega valijate
isikuandmeid sisaldavad logid, nt Riigikogu kantselei tehtud
videoülesvõte 20.10 toimingutest, mille käigus audiitori poolt
RVT loal kaasatud vaatleja Mart Oruaas lekitas valimiskasti
töötlemiseks kasutatud arvutit opereerides vähemalt viie valija
isikuandmed, st nende isikukoodid koos häälte ajatemplitega.
RVT-l ja elektroonilise hääletamise rakkerühmal on teadaolevalt
ligipääs ka kogumisteenuse logidele, aga avaliku toimingu raames
polnud tuvastatav ka nende logide ja nende aluseks olevate
andmekandjate või valimiskasti koopiate hävitamine.

Kui osa andmekandjaid hävitatakse avalikult ja teist osa ei
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hävitata avalikult või jäetakse üldse hävitamata, siis pole avalikul
hävitamisel salajasuse või isikuandmete kaitse tagatisena tähendust,
sest digitaalne koopia on originaaliga identne ja koopia hävitamata
jätmine on samaväärne originaali hävitamata jätmisega.

3. Kuna ei hävitatud andmekandjaid, millele oli talletatud RVT
kirjavahetus valimiste ajal, siis jäi tõendatult hävitamata kaebaja
kui valija poolt 16.10 kl 19:53 antud ja hiljem e-kirjaga RVT-le
saadetud elektroonne hääl, mis on oletatavasti endiselt RVT
valduses ning RVT saab seda ka kirjaga kaasas olnud ruutkoodis
sisalduva efemeerse võtmega avada ning veenduda kaebaja
antud tahteavalduse sisus. RKVS §486 lg1 järgi peab järgitama
hääletamise salajasust igas hääletamise etapis, sh pärast hääle
tühistamist, sama paragrahvi lg10 keelab selle, et oleks võimalik
luua seost valija ning avatud hääle vahel, kuid neid nõudeid ei
täidetud ega tagatud nende täitmist tagantjärele ka andmekandjate
hävitamisega, mis peaks “muutma /—/ e-hääled loetamatuks”.

RVT valduses on ka kaebaja 18.10.2025 kl 17:54 antud ning 22:42
puuuduse avalduse4 lisas RVT meilile edastatud digiallkirjastatud
hääl, mis loeti kokku ning registreeriti valimistulemuses. Ka seda
häält teadaolevalt ei hävitatud, mis tähendab, et lisaks sellele,
et RVT saab kaebaja häält lugeda, pole pärast häälte väidetavat
hävitamist tagatud ka RKVS §486 lg9 nõue, kui kaebaja esitab
tõenduseks ka häälekonteinerile kehtivuskinnituste logid ja KOVVS
§28 lg1 alusel saadud tõendi sellest, et valimistel läks arvesse tema
elektroonne hääl5.

Kaebaja hääled on kaebemenetluse tulemusel eeldatavasti talletatud
ka VVK liikmete postkastides ning andmekandjatel, mis on
kasutusel nende postkastide sisu säilitamiseks ja mida kaebajale
teadaolevalt samuti pole hävitatud.

KOVVS §1 lg1 järgi peab hääletamine olema salajane ja KOVVS §771

lg2 järgi hääled hävitatakse, et tagada hääle salajaseks jäämine. RVT
võimalus kaebaja häält vaadata ka pärast häälte väidetavat hävitamist
on vastuolus RKVS §486 mõttega. Kaebaja on koostanud asjatundja
arvamuse6, mille kohaselt on selline salajasuse riive juba enne häälte
hävitamist vastuolus ka Euroopa Nõukogu elektroonilise hääletuse
standardisoovituse hääle salajasuse osas, kuid selle vastuolu RKVS-iga
on osutanud ka ODIHR-i 2019. aasta vaatlusraport Riigikogu valimiste
kohta. Seda vastuolu seaduse ja standarditega pole RVT 2025. aasta
KOV valimisteks ületanud, aga kui see säilib ka pärast häälte väidetavat
hävitamist, on vastuolu demokraatlike valimiste jaoks veelgi hävitavam.

Kuuldavasti on kaebaja 2023. aasta E-Vote-ID ettekandest7 inspireerituna
2025. aastal pidanud sama puuduse kohta sealsamas ettekande ka
Tallinna Tehnikaülikolli tudeng Tarvo Treier, kes väidab oma ettekande
abstraktis8, et on riivest informeerinud ka RVT-d, mistõttu pidi puudus
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KOVVS §1 lg1 ja RKVS §486 vastavuse osas olema RVT-le teada ka
KOV valimiste ajal – kui see tõesti polnud ilmne juba 2019. aasta
e-valimiste töörühma aruande9 ettepanekust nr 7, 2023. aasta ja 2024.
aasta valimiskaebuste menetlusest jmt.

Arvestades, et juba kompromiteeritud toiminguid hääle salajasuse
või isikuandmete kaitseks pole võimalik korvata tagasiulatuvalt, siis
taotleb kaebaja RVT 8.12 toimingu ja sellest tulenevalt elektroonilise
hääletuse tunnistamist õigusvastaseks, kuna KOV valimistel kasutati
elektroonilise hääletuse süsteemi, mille turvalisust ega töökindlust ei
olnud võimalik tagada selliselt, et elektroonilist hääletust oleks saanud
läbi viia KOVVS §1 ja §234 nõuete kohaselt, st tagades valija hääle
salajasuse ja valimistoimingute vaadeldavuse.

Viited

1. E-hääled hävitatakse 8. detsembril 2025 (RVT 1.12)

2. RVT-le edastatud häälekonteiner (Põder 16.10)

3. Kasutate KOV valimistel 2025 IVXV-ks nimetatavat elektroonilise hääletamise
protokolli (Põder 20.10)

4. Avaldus puuduse kohta valimiste korralduses (Põder 18.10)

5. Seletuskiri: oma hääle tõestamiseks tuleb hääletada elektrooniliselt ning esitada
tõendid (Judin 7.11)

6. Kuidas riivab IVXV häälekontrolli süsteem hääle salajasust? (Põder 2023)

7. Hard evidence of e-vote in IVXV protocol (Põder 2023)

8. Re-voting Under Surveillance: National eID Transaction Logs as a Threat to
Coercion Resistance in Estonian Internet Voting (Treier 2025)

9. E-valimiste turvalisuse töörühma koondaruanne (MKM 2019)
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https://www.valimised.ee/et/e-haaled-havitatakse-8-detsembril-2025
https://p6drad-teel.net/~p6der/kaebus5/MZXRsSI25053++AxeNipyg==_qualified.asice
https://p6drad-teel.net/~p6der/kaebus5/avaldus_rvt_2025_19.asice
https://p6drad-teel.net/~p6der/kaebus5/avaldus_rvt_2025_19.asice
https://p6drad-teel.net/~p6der/kaebus5/Ei%20saa%20osaleda.pdf
https://docs.google.com/document/d/1AxsiAnCnlUQTm8VXdDBBG1Ym2Hr6F53BEaae0DTFWM8
https://docs.google.com/document/d/1AxsiAnCnlUQTm8VXdDBBG1Ym2Hr6F53BEaae0DTFWM8
https://infoaed.ee/salajasus/eksperthinnang.asice
https://infoaed.ee/proof2023/
https://link.springer.com/content/pdf/10.1007/978-3-032-05036-6_12
https://link.springer.com/content/pdf/10.1007/978-3-032-05036-6_12
https://mkm.ee/sites/default/files/documents/2023-03/E-valimiste_t%C3%B6%C3%B6r%C3%BChma_koondaruanne_12.12.2019.pdf
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