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VVK 12.06 OTSUSE NR 33 VAIDLUSTAMINE
Valimiskomisjon (VVK) otsustas oma 12.06 koosoleku1 kolmanda
päevakorrapunkti “Operatsioonisüsteemide määramine valijarakendusele ja
hääle kontrollrakendusele 2025. a kohaliku omavalitsuse volikogu valimistel”
raames e-hääletuse kasutamise 2025. aasta KOV valimistel, kinnitades
oma otsusega nr 332 opsüsteemid nii valijarakenduse kui kontrollrakenduse
jaoks.

Seadus ei täpsusta, mida peaks VVK e-hääletuse eri viiside lubamise
otsustamisel kaaluma, kuid RVT andmetel kuulub tavapäraste praktikate
hulka olemasolevate tehniliste lahenduste vastavuse hindamine valimisseadustele
ja valimiste põhiprintsiipidele:

“Testimine oli vajalik ka selleks, et valimiste korraldajad saaksid
otsustada valijarakenduse mobiiltelefonides kasutuselevõtu
üle. Testimise järel hindab Vabariigi Valimiskomisjon lahenduse
vastavust valimiste seadustele ja põhiprintsiipidele ning otsustab,
kas seda on võimalik valimistel kasutada.”3

Valimissüsteemi põhimõtted saabuvate KOV valimiste jaoks sätestavad
esmatasandil KOVVS §1 lõiked 1 ja 2, mille kohaselt on volikogu liikmete
valimised vabad, üldised, ühetaolised ja otsesed, hääletamine on salajane
ning igal valijal on üks hääl.

Lisaks on oluline, et avalikkusel on võimalik veenduda valimiste läbiviimise ja
tulemuste kindlakstegemise sammude korrektsuses, mille sätestavad KOVVS
§234, mille kohaselt on igaühel õigus vaadelda valimiste korraldajate tegevust
ja toiminguid ning olulisena veel §542 lõige 7, mille kohaselt elektrooniliselt
antud häälte lugemine on avalik. Vaatlejate olulist rolli valimispõhimõtete
järgimise tagamisel kinnitab Riigikohus on kaasuse 5-23-40 punktis 18:

“Kolleegium märgib, et vaatlejad mängivad olulist rolli selles,
et valimised toimuksid valimispõhimõtteid järgides ja oleksid
lõppkokkuvõttes demokraatlikud. Seda rolli peaksid vaatlejad
saama täita ka elektroonilise hääletamise puhul, mida eelistab
aina suurem hulk Eesti valijaid /—/.”

Täpsemalt sätestavad e-hääletusega seotud põhimõtted ja tegevused RKVS
peatüki 71 alamparagrahvid. Sellistest spetsiifilistest üldpõhimõtetest kõige
olulisem on ilmselt §48² lõike 1 teises lauses kirjeldatud n-ö tervikluse
üldpõhimõte:
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“Elektroonilise hääletamise süsteem peab tagama, et iga
valija elektrooniliselt antud hääl on korrektselt arvestatud või
tühistatud ja sellele vastavalt hääletamistulemustes kajastatud.
Elektroonilise hääletamise süsteem peab tagama, et hääletada
saavad vaid hääleõiguslikud valijad ja hääletamistulemuses on
arvestatud vaid hääleõiguslike valijate hääled.”

Tervikluse üldpõhimõtet osaliselt kordab §485 lg2 teine lause ja täpsustab
§488 tervikluse nõuetes. Samaaegselt terviklusega peab olema tagatud §486

lõigetes 1-3 ja 9-10 määratletud salajasuse põhimõte:

“(1) Elektrooniline hääletamine peab olema korraldatud selliselt,
et igas hääletamisetapis, sealhulgas pärast elektroonilise hääle
tühistamist, järgitakse hääle salajasuse põhimõtet.
(2) Valijarakendus peab salastama valija hääle selliselt, et hääle
edastamisel ei ole võimalik näha, kelle poolt valija hääletas.
(3) Elektroonilise hääletamise süsteem peab tagama, et enne
elektrooniliste häälte lugemist eraldatakse valija isikuandmed
elektroonilisest häälest selliselt, et ei oleks võimalik tuvastada
valija tahteavaldust.
/—/
(9) Elektroonilise hääletamise süsteem peab tagama, et kui
valija on hääletanud mitu korda, ei ole võimalik valijal kellelegi
tõendada, milline tema antud elektrooniline hääl läks arvesse.
(10) Elektrooniline hääletamine ja häälte lugemine tuleb
korraldada selliselt, et ei ole võimalik luua seost valija ning
avatud hääle vahel.”

Avalikkuses saadaval oleva teabe põhjal saab järeldada, et VVK on
kinnitanud oma otsusega tehnilise lahenduse, mis neid nõudeid ei täida ja
mille täitmine polegi võimalik seaduse enda umbmäärase või vastuolulise
sõnastuse tõttu. Kui kasutatav tehniline lahendus pole plaanitud
oluliselt erinema 2024. aasta valimistel kasutatud IVXV süsteemist, mille
juurutamist alustatu 2017. aastal, siis kehtivad jätkuvalt väited, mis on
selle kohta toodud välja sõltumatutes raportites.

Esmase indikatsiooni selle kohta annavad OSCE/ODIHR 2019. ja 2023.
aasta vaatlusraportid ja Teaduste Akadeemia küberturvalisuse komisjoni
2024. aasta riskianalüüs.

Vaadeldavus
OSCE/ODIHR 2023. aasta raport4 kinnitab, et e-hääletuse süsteem ei taga
§48² lõike 1 tervikluse üldpõhimõtet:

“Nagu eelnevalt soovitatud, peaksid valimiste korraldajad
kaaluma meetodeid, kuidas saavutada läbiv (end-to-end)
kontrollitavus. Praeguste kontrollitavuse mehhanismide
parandamiseks peaksid valimiste korraldajad kõrvaldama
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puudused individuaalses kontrollitavuses ja tagama, et kõik
e-hääletamise tulemuste kindlaksmääramise kriitilise tähtsusega
etapid oleksid auditeeritavad.”

Kuigi läbiv kontrollitavus (inglise keeles end-to-end verifiability) ja RKVS
osutatud määratlusega tervikluse üldpõhimõte ilmselt ei kattu mõistetena
täielikult, on mõlema eesmärk tagada ühte ja sedasama valija tahteavalduse
moonutamata arvesse võtmist valimistulemuses, sj nimetatakse IVXV
protokolli kirjelduses saavutatavat omadust ptk 6.4 samuti inglise keeles
end-to-end verifiability.5

Samasugust puudujääki auditeerimises/vaatlemises kinnitab 2024. aasta
oktoobriks valminud Teaduste Akadeemia küberturvalisse komisjoni
ja valimiste korraldaja ühistööna sündinud riskianalüüs oma ohtude 4.
ja 5. kirjeldustes6 (lk 2-3, “Keskmise riskiklassiga ohud”, originaalis
nummerdamata).

Ohtu nr 5 “Mõned valimiste etapid võivad jääda auditeerimata/vaatlemata,
kuigi see oleks võimalik” kirjeldatakse järgnevalt7:

“Auditeerimisjuhend (e-hääletamise käsiraamat ja githubis
olev juhend) ei kata kõiki häälte töötlemise etappe, mistõttu
on e-hääletamist auditeerival audiitoril palju valikuvabadust.
Näiteks ei ole audiitoril kohustust kontrollida võtme loomiseks
ega sedelite töötlemiseks kasutatud tarkvara terviklust ja
autentsust. Vaatlejatel ei ole lubatud niisuguseid kontrolle
teostada. Kuna audiitorijuhend ei kata kõiki töötlemise
samme, siis ei ole kindlust, et kõik etapid saavad auditeeritud.
Lisakontrollide teostamine sõltub audiitori põhjalikkusest,
e-hääletamise süsteemi ehituse mõistmisest ning audiitori
tehnilistest oskustest.”

Ohtu nr 4 “Mõned e-hääletamise etapid võivad jääda auditeerimata/vaatlemata,
sest tänane protokoll seda ei võimalda” kirjeldatakse järgnevalt8:

“Internetihääletamise protsesside ja protokolli keerukuse ning
väliste osapoolte (usaldusteenuste pakkujad, sisulevivõrgud jt
tootmis- ja tarneahela osapooled) olemasolu tõttu pole võimalik
kõiki valimiste etappe auditeerida. Vaatleme järgmiseid näiteid,
mis probleemi illustreerivad.

• Registreerimisteenus on kolmanda osapoole (SK ID
Solutions) poolt hallatud ja registreerimiskinnituste
korrektset säilitamist pole valimiste audiitoril võimalik
kontrollida.

• Kogumisteenus kasutab erinevaid andmekeskuseid ja
nende kõigi tervikluse ja kooskõla kontroll pole valimiste
audiitorile võimalik.

• E-häälte tühistamise kontrollimiseks peaks audiitor olema
võimeline vaatlema jaoskondades paberhääletamisest
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osavõttu, kuid see nõuaks temalt mitmes rollis (audiitor ja
valimiste vaatleja) olemist.

Tegemist on kõrge taseme ohuga, mille alla võib käia
hulk detailsemaid ründeid. See ei defineeri otsest rünnet
valimistulemuse vastu, kuid tekitab eeldused teiste rünnete
õnnestumiseks.”

Avaliku teabe põhjal hinnates pole need probleemid saanud lahendust
ja kuigi 12.06 koosoleku kolmanda päevakorrapunkti raames arutati
Teaduste Akadeemia raporti ohtu nr 3 m-hääletuse kohta, siis e-hääletuse
puudujääkide teemal sellist arutelu polnud.

Samuti ei paista VVK pärast Teaduste Akadeemia riskianalüüsi avaldamist
oktoobris 2024 olevat selle tähelepanekuid arutanud ka oma teistel
koosolekutel, kuigi sarnaseid küsimusi paistab olevat arutatud 3.04.2025
koosoleku nr 209 viienda päevakorrapunkti “Tehniliste nõuete arutelu
elektroonilise hääletamise üldpõhimõtete tagamiseks” raames, mis aga
jääb pooleli ning protokolli järgi peab jätkuma järgmisel koosolekul, kuid
jätkuarutelu järgnevate koosolekute protokollidest siiski ei leia ega paista
olevat vormistatud regulatsioonina ka arutatud täiendusi.

Probleemi tuumaks on, et valimiste korraldaja on väitnud 2016. aastal
IVXV süsteemi tutvustamisest ja kasutuselevõtmisest 2017. aastal,
et tervikluse üldpõhimõte on tagatud matemaatiliste kontrollidega, nt
e-hääletuse projektijuhi Tarvi Martensi sõnadega10:

“Tavaline matemaatikaalase ettevalmistuseta valija seda
muidugi eriti ei märka, kuid läbiv kontrollitavus (end-to-end
verifiability) annab võimaluse veenduda süsteemi läbipaistvuses
ja töökindluses igaühele, kui nad peaks seda soovima.” (lk 174,
tõlge inglise keelest)

Ja aastal 202111:

“Tähtis on see, et tekkis n-ö otsast lõpuni verifitseeritavus, mis
tähendab seda, et on matemaatiliselt võimalik tõestada, et hääli
protsessiti ja loeti kokku õigesti. /—/ Kogu seda protsessi on
võimalik selle uue süsteemiga audiitoril kontrollida sõltumatult,
teadmata neid saladusi, teadmata dekrüpteerimise salajast võtit.
/—/ Me saavutasime selle n-ö e-hääletamise ringkondade Püha
Graali praktikas, mis paberis on aegu-aegu olemas olnud, aga
praktilises suuremahulises kasutuses sinnamaani polnud olnud –
2017 toimusid esimemesed hääletamised selle süsteemiga ja nüüd
on kolm tükki neid olnud.”

Samamoodi on seda kirjeldanud ka VVK 2023. aasta Riigikogu valimiste
järel Riigikohtule edastatud seisukohas kaasuses 5-23-40:

“Operatsioonisüsteemi ja tarkvara räside protokollimine ei
ole dokumentatsiooni kohaselt nõutav. EHS-i privaatvõtme
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loomiseks kasutatud kõvakettale on installeeritud viirusetõrje
tarkvara, mis aitab tuvastada süsteemist nii pahavara kui ka
viiruseid. Hääletamistulemusi pahavaraga kompromiteerida
ei saa, sest hääletamistulemuste kindlakstegemisel väljastatud
lugemistõendi abil selguks kompromiteerimine kohe. Lugemistõendi
alusel on matemaatiliselt võimalik tõestada, et hääletamistulemust
ei ole võltsitud ega kompromiteeritud.” (p15)

Sellised väited võltsimist välistavatest matemaatilistest kontrollidest
tühistab aga Kristjan Düüna magistritöös12 demonstreeritud sedelite
vahetamise ründe arutelu meedias ja Riigikogu korruptsioonivastases
erikomisjonis13, kus selgus, et hoolimata kindlas kõneviisis väidetest
matemaatilistes kontrollidest oli vaja võltsimist 2023. aasta Riigikogu
valimistel välistada käsitsi tehtavate pisteliste kontrollidega, mis paistavad
pealegi olevat RVT juhi Arne Koitmäe poolt tagantjärele välja mõeldud, sest
2023. aasta valimiste audiitori lõpparuanne selliste kontrollide läbiviimise
sisuliselt välistab.14

Seejuures ilmneb Teaduste Akadeemia riskianalüüsist, et isegi kui kujuteldav
täiuslik audiitor teeks kontrolle tavapärasest rohkem, siis kõiki vajalikke asju
praegune IVXV protokoll kontrollida ei võimaldagi. Ka pole avalikkusel
vahendit mõjutamaks, et audiitor kindlasti teeks mõnesid konkreetseid
kontrolle või üldse rohkem kontrolle ja praktika on näidanud, et palgalisel
audiitoril ei ole piisavalt teadmisi, et leida kohti, kus võiks mõne puuduva
kontrolliga avastada valimiste korraldaja enda või väliste osapoolte poolt
kompromiteeritud süsteemis manipulatsiooni – olulisi puudusi on toonud
välja sõltumatud kohalikud ja rahvusvahelised vaatlejad.

Näiteks 5-23-40 osutatud probleemi EHS-i privaatvõtme loomisega
toob välja nii Teaduste Akadeemia riskianalüüs kui Lauri Ütsik oma
magistritöös15:

“Märt Põdra 2023. aasta Riigikogu valimiste valimiskaebusest
selgus, et vaatlejatel ja audiitoritel puudub võimalus tutvuda
võtmepaari genereerimiseks kasutatavale välisele kõvakettale
paigaldatud operatsioonisüsteemi ja rakendustega, veendumaks,
ega need ei sisalda pahavara. RVT on kaebuse vastuses
selgitanud, et võtmetoimingud viiakse läbi võrguühenduseta
arvutis, millel puuduvad sisemised salvestusseadmed ning
võtmetoimingute välisel ajal on süsteemiketas turvakleebistega
pitseeritud, ei saa sealt andmed lekkida. Autor nendib, et ka
2024. aasta EP valimiste võtmepaari genereerimise protseduuril
oli antud küsimus jätkuvalt lahendamata. Süsteemiketas oli
RVT poolt eelnevalt ette valmistatud ja auditeerimata. RVT-l
tuleb igasuguste kahtluste hajutamiseks täiendada võtmepaari
genereerimise protseduuri, kus audiitoritel (võimalusel ka
vaatlejatel) oleks võimalik kontrollida võtmeprotseduurideks
kasutatava kõvaketta operatsioonisüsteemi ja rakendusi ning
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auditeerida ka tarkvara paigaldamist. Praegu peavad nii
audiitor, valijad kui ka vaatlejad pimesi usaldama valimiste
Korraldajat, et võtmeprotseduurideks kasutatava süsteemiketta
tarkvara ei sisalda pahavara.” (2024, Lauri Ütsik “E-valimiste
protsessid Riigikogu valimiste näitel” (lk 55-56)

Valimiste korraldaja lehel oleva “IVXV: E-hääletamise käsiraamatu”16

“2.3. Süsteemi võtmepaari genereerimine” jätkuvalt ei täpsusta, et audiitor
peaks veenduma võtmeloomeks kasutatava süsteemi autentsuses. alimiste
korraldajate väited, et süsteemi privaatvõtme lekkimine ja häältelugemiseks
kasutatava arvuti kompromiteerimine ei võimalda manipulatsiooni on
üldsõnalised ja eksitavad.

Seetõttu ei saa ütelda, et tervikluse üldpõhimõtte jaoks nõudmiseks seatud
“peab tagama” oleks mistahes üldarusaadavas mõttes tagatud, sest tagatised
sõltuvad audiitori isiklikust võimekusest ja tema võimalike vastasmängijate
nutikusest.

Põhiseaduses sätestatud ettekujutus valimistest ei näe ette sellist massiivset
vastutuse ja usalduse delegeerimist audiitorile, kelle ülesanne on kasutada
kõiki võimalikke kontrolle Teaduste Akadeemia ohu nr 5 mõttes ja isegi
üritada võimatuid kontrolle ohu 4 mõttes ning niiviisi tagada rahva tahte
moonutamata kandumine esinduskogusse. Sellisel kujul hakkavab valimiste
mudel sarnanema kaudsetele valimistele, kus valija tahet vahendab delegaat.
Isegi kui teatud usalduse delegeerimine valimiste puhul paratamatult toimub,
siis ei saa sede teha valijale kohustuslikuks PS §1 ja §56 tõttu, mis sätestavad
rahva kontrolli enda võimu teostamise üle. Palgatud audiitori usaldamisega
on aga just selline delegeerimiskohustus loodud.

Terviklikust matemaatilisest ehk krüptograafilistest kontrollist tuleb
eristada audiitori poolt läbiviidavaid üksikuid kontrolle eri etappide üle,
mida kirjeldavad RKVS §488 lõiked. Iga sellise üksiku kontrolli puhul
on vaja protseduuriliselt veenduda selles, et see moodustab terviku kõigi
teiste üksikute kontrollidega ja selline veendumine pole oma olemuselt
matemaatiline. Üksikuid kontrolle kuhjates pole võimalik saavutada
tervikliku krüptograafilise kontrolli tõsikindlust, mistõttu pole e-hääletuse
tulemuste korrektsus praegu tagatud ei audiitorile ega vaatlejatele, kes
peaksid audiitori läbitud kontrollide korrektsuses veenduma visuaalse
vaatluse põhjal ja mõnede isikuandmeid puudutavate faaside kontrollides
pole vaatlejatel võimalik veenduda isegi sel viisil.

Seetõttu ei saa vaatlejad elektroonilisel hääletuse puhul täita oma olulist
rolli selle tagamisel, et valimised toimuksid valimispõhimõtteid järgides ja
oleksid demokraatlikud.

Salajasus
OSCE/ODIHR 2019. aasta raport17 kinnitab, et e-hääletuse süsteem ei
taga hääletamise salajasust ning on seetõttu vastuolus 2024. aastast RKVS
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tasemele jõudnud §486 lõikega 1:

“ODIHR EET poolt läbiviidud tehniliste ja protseduuriliste
raamistike analüüs osutab, et siseründaja, kellel on võimalik
ligi pääseda digitaalsetele hääletussedelitele, võiks murda iga
valija hääle salajasuse tema poolt veebis avaldatud QR-koodi
abil – ja seda isegi pärast koodi kehtivuse lõppu. See on
vastuolus riiklike seaduste ja rahvusvaheliste standarditega,
mis puudutavad hääle salajasust. /—/ CM/Rec(2017)5
e-hääletamise standardite kohta sätestab, et e-hääletamine peab
olema korraldatud nii, et häälte salajasus on tagatud kogu
valimisprotsessi kõikides etappides.” (selguse huvides uuesti
tõlgitud inglise keelest)

Samamoodi nagu Kristja Düüna näitlikustas oma ülal viidatud magistritöös
ODIHRi 2023. raporti ühte tähelepanekut, näitlikustas ja laiendas ODIHRi
2019. aasta raporti tähelepanekut Märt Põder oma E-Vote-ID 2023. aasta
konverentsi lühiettekandes18, milles näitas, et lisaks sellele, et valimiste
korraldaja saab ruutkoodi ehk QR-koodi lekkimisel vaadata oma suva järgi
valijate hääli, on IVXV häälekontrolli mehhanism vastolus ka §486 lõikega 9,
mida kirjeldas esmalt Riigikohtu kaasuse 5-23-20 juurde lisatud asjatundja
arvamuses19:

“Eesti IVXV e-hääletuse protokoll on kujundatud sellisena,
et valija mitte lihtsalt ei saa kolmandatele osapooltele anda
kaudseid tõendeid oma häälest nagu pabersedelitega hääletades
oleks foto hääletussedelist (võib sedeli rikkuda, selle tagastada
ja küsida jaoskonnast uue sedeli, millega tegelikult hääl
anda), vaid otsese ja digiallkirja jõuga tõendatud koopia oma
tegelikust häälest valimistel. /—/ Ruutkoodis sisalduvad
tõsikindlad tõendid valija tahteavalduse kohta on avalikkuses ja
valimiste läbiviija poolt suuresti teadvustamata, pole toimunud
kampaaniaid vastava teadlikkuse tõstmiseks ja valimiste läbiviija
pole ka reageerinud juhtumitele, kus ruutkood avalikustatakse
tuntud isikute poolt nt televisioonis või sotsiaalmeedias, sj on
teadvustamata fakt, et ruutkoodi alusel võib 30 minuti jooksul
pärast hääletamist laadida alla häälekonteineri kestahes.”

Pole vaidlust ODIHRi väljatoodud salajasuse riive seadusele mitte vastavuses
ega selles, kas valijal on võimalik hankida tugevaid tõendeid antud hääle
kohta, sh §486 lõike 1 “sealhulgas pärast elektroonilise hääle tühistamist” ja
lõike 10 “hääletamine /—/ tuleb korraldada selliselt, et ei ole võimalik luua
seost valija ning avatud hääle vahel”. Sellist mööndust hääle salajasusele
pole ette näinud ei valimisseadused, põhiseadus ega Riigikohtu lahendid, ka
ei ole sellise riive olemasolu e-hääletuse protokolli enda jaoks vajalik.

Salajasuse soovimatud riived ei piirdu aga üksikute häältega, vaid kaasuse
5-24-14 seisukohtadest ilmneb, et salajasust on võimalik valimiste korraldajal
rikkuda eri faasides:
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“QR-koodi alusel on võimalik valija eelistusega tutvuda, kuid see
eeldab valija enda tahtlikku tegevust oma hääletamissaladuse
rikkumiseks. Valimiste korraldajal ilma valija tegevuseta
QR-koodi saada pole võimalik. Valijarakenduse kood on läbinud
põhjaliku ja sõltumatu turvaauditi. Pahatahtlikul arendajal on
teoreetiline võimalus koodi kompromiteerida, seda riski oleks
võimalik vältida, tagades valijarakenduse valmimise auditeeritud
koodist.” (p9)

“Seaduses on ette nähtud ranged nõuded e-häälte hoiustamisele
ja avamisele, mh ei ole e-hääletuse korraldajal võimalik e-hääli
dekrüpteerida ilma VVK liikme juuresolekuta ja e-hääled
dekrüpteeritakse pärast isikuandmetest eemaldamist. Valija
isikuandmed ei sisaldu samas krüptogrammis e-häälega.
Iga isikustatud e-häältega tehtava toimingu juures viibib
infosüsteemide audiitor. /—/ E-häälte dekrüpteerimise võtme
osade sattumine kõrvaliste isikute kätte ei ole erandlikel
asjaoludel välistatud, kuid e-hääli ja iga võtme osa hoiustatakse
eraldi ja need pitseerib audiitor.” (p16 ja p19)

Selline riive on võimalik nt Ütsiku magistritöös osutatud probleemi
lahendamata jätmise või pooliku lahendamise korral ning see teeb
võimalikuks §486 lõike 2 riive, kuid seesama riive ja lõike 10 riive on
võimalik ka ligipääsu teel miksimata e-häältele, mis on valimiste korraldajal
ja milleks ta peab ühtlasi rikkuma §486 lõike 3 nõudmist.

Ka salajasuse punktide puhul muutub otsustavaks, mida tähendavad siin
“peab olema”, “ei ole võimalik” (3x), “ei oleks võimalik”. Ilmselgelt pole
juttu võimatusest tavapärases tähenduses ja kui selliste riivete toimumine
sõltub valimiste korraldaja aususest või audiitori taiplikkusest, siis ei ole ka
siin salajasus üheski üldarusaadavas tähenduses “tagatud”.

Taotlused
VVK 12.06 koosolekul osalenuna, arutelu jälginuna ning avalikult
kättesaadava materjaliga tutvununa pole minul kui vaatlejal põhjust
arvata, et VVK on oma otsuse teinud piisava hoolsusega. Minu õigused
vaatlejana on kahjustatud, kuna 2025. aasta KOV valimisteks heaks
kiidetud tehniline lahendus ei luba mul täita oma olulist rolli vaatlejana
selle tagamisel, et valimised toimuksid valimispõhimõtteid järgides ja oleksid
demokraatlikud. Seega kahjustab VVK otsus otseselt minu kui vaatleja
õigusi, aga ka valijana on mul õigus seadusele vastavale elektroonilisele
hääletusele, mida VVK otsus tundub samuti kahjustavat.

Eelnevast tulenevalt taotlen Riigikohtu põhiseaduslikkuse järelevalve
kolleegiumilt, et:

• Tunnistataks õigusvastaseks VVK 12.06 otsus nr 33;
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• Hinnataks RKVS §482 lg4 p4, §484 lg2, §486 lg11, §487, §488 lg9 ja
KOVVS §542 lg 11 jt sätete audiitori rolli vastavust põhiseadusele.

Olen kirjeldanud sellise hääletussüsteemi pealesurumist valijatele
ontoloogiliseks manipulatsiooniks (inglise keeles ontological gerrymandering)20

ja see põhineb eksitamisel modaalsustega nagu võimalikkus ja tegelikkus
või teoreetilisus ja praktilisus ning tõestuskoormate ebakohasel nihutamisel,
st nõudes vaatlejatelt võltsimise tõendamist olukorras, kus neil pole selle
tõestamiseks vajalikele andmetele ligipääsu. Selsamal VVK 12.06 koosolekul
lükati m-hääletuse kasutamine 2025. aasta KOV valimistel tagasi just
samasuguse modaalsusega eksitamise tõttu, st võidetavalt oli valijarakendus
“auditeeritav”, aga ei selgunud, kas see auditeeritavus ka tegelikkuses
rakendus. Kuna juttu on arvutitega seotud virtuaalsetest üksustest, siis
selline eksitamine ka lihtsurelike peal töötab. Siiski ei tohiks tuua nii
labasele mustkunstile ohvriks demokraatlikke valimisi.

Kui valimiste korraldajale meeldib selgitada, et vaadeldavuse saavutamiseks
tuleb ohverdada salajasust ning leida selles õige tasakaal (nt ilma salajasuseta
hääletamine on maksimaalselt vaadeldav), siis meie e-hääletuse süsteemi
puhul oleme ohverdanud salajasuse vaadeldavust vastu saamata.
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