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Osalesin valimisvaatlejana 22.05.2024 algusega kl 10 Riigikogu
konverentsisaalis RVT labiviidud valimistoimingul, mida nimetati
“proovildbimiseks” ja mis pidi RVT kommentaari kohaselt toimuma
RKVS §482 1g4 p3 jargi.

Selle kohaselt peab RVT kinnitama “elektroonilise hdiletamise
slisteemi testimise ajakava ja ulatuse”, kuid seda polnud RVT
toimingu labiviimise ajaks teinud. See erineb varasemast praktikast,
kus RVT on nt 2023. aasta Riigikogu valimiste tarvis 30.12.2022
korraldusega nr 2 kinnitanud “Elektroonilise hdéletamise siisteemi
testimise ajakava ja ulatuse 2023. a Riigikogu valimistel”, milles oli
méadratletud proovildbimise kuupéev ja méédratletud selle ulatus.

Kuna algselt olid vaatlejad kutsutud proovildbimisele 21.05.2024,
kuid see jai tehniliste rikete tottu &ra, siis edastati vaatlejatele
21.05.2024 kIl 14:26 teade, et proovildbimine toimub 22.05.2024
algusega kl 10, mistottu tuli vaatlejatel leida voimalus toimingul
osalemiseks vihem kui poolepdevase etteteatamisega ja sedagi
eeldusel, et nad said kirja kétte viivituseta ega olnud
toimumispaigast fiiiisiliselt liiga kaugel, et osalemine oleks
voimalik.

Nii puudus proovilabimise kinnitatud ajakava ning toimumise
informaalne  kellaaeg méérati pohjendamatult lithikese
etteteatamisega, mis ei voimaldanud toimingut l&bi viia
stabiilsetes ja korrapérastes tingimustes.

Kuid veelgi olulisem on, et RVT polnud kinnitanud proovilabimise
ulatust, mistottu oli valimisvaatlejatel pohjust eeldada, et
proovildbimine toimub piiramatus, st koige laiemas véimalikus
ulatuses, mis seadis valimisvaatlejate tegevusele erakordsed korged
noudmised. See tdhendab, et proovildbimine toimus vastakates
tingimustes, mistottu polnud mul vaatlejana tdita oma EPVS §16!
lgl ettendhtud tlesannet taiel méaéral.

Neid noudmisi oli seda raskem téita, arvestades, et a) RVT
ei osanud 16-17.05.2024 vaatlejate juhendamisiiritustel {itelda,



missugusest seadusest ldhtuvalt protseduurid toimuvad (Riigikogu
valimise seaduse muutmise ja sellega seonduvalt teiste seaduste
muutmise seadus 344 SE oli vastu voetud, kuid Vabariigi
Presidendi poolt vélja kuulutamata), b) RVT polnud 16-
17.05.2024 vaatlejate juhendamisiiritusteks uuendanud e-haaletust
puudutavat dokumentatsiooni, nt “IVXV: E-hailetamise
kédsiraamat” uuendati 19.05 kinnitatud versioonile 0.8 alles
20.05.2024 hommikuks, mil toimus e-héiletuse votmegenereerimise
toiming, ¢) RVT pole siiani uuendanud e-hadletuse ldhtekoodi
aadressil https://github.com/valimised/ivxv (viimane uuendus
24.02.2023).

RVT dilesanne on EPVS §10 lgl pl jargi “tagada valimiste
seadusekohane korraldamine, korraldada ~ elektrooniline
héailetamine ja teha kindlaks elektroonilise hadletamise tulemus”
ja p3 jargi “korraldada valimisseadustest tulenevate iilesannete
tditmiseks vajalike tehniliste lahenduste arendus ja haldus”,
lisaks europarlamendi valimistel kehtiva RKVS §482 lg4 pl
jargi kinnitada “elektroonilise héadletamise protokollistik ja
elektroonilise hddletamise siisteemi tehnilised juhendid”.

Kuna proovildbimisel katsetatakse elektroonilist haéletust,
siis piiritlemata ulatusega testimisel on asjakohane veenduda
elektroonilise héadletamise vastavuses seadusele ja tehniliste
lahenduste, sh elektroonilise hddletamise protokollistiku kohasuses
valimisseadustest tulenevate iilesannete taitmisks koige laiemas ja
rangemas mottes.

Nii kinnitab ka RKVS §482 1g4 p4, et “infosiisteemide audiitor
kontrollib elektroonilise hdéletamise siisteemi testimise, siisteemi
terviklikkuse ja riigi valimisteenistuse toimingute wastavust
seadustele, kdesoleva paragrahvi lotke 3 alusel vastu wvéetud
Vabariigi Valimiskomisjoni otsustele ning elektroonilise hddletamise
dokumentatsioonile”.

EVPS §2 jirgi on Euroopa Parlamendi valimised on “vabad,
iildised, iihetaolised ja otsesed”, “hédletamine on salajane”,
“igal valijal on {iks ha&l” ja “valimistulemused tehakse kindlaks
proportsionaalsuse pohimotte alusel”. Need méaaratleb tdpsemalt
VVK 09.02.2024 otsus nr 95 “Tehnilised nouded elektroonilise
héidletamise korraldamise wldpohimotete tagamiseks”, mis
monevorra téapsustavad seaduse néudeid.

Vaatlejatele kédttesaadava piiratud info pohjal saab véita, et
proovildbimisel katsetatud elektroonilise hddletamise siisteem ei
vasta EVPS §2 1g2-4 ndutule ega voimalda EPVS §16! gl noutud
vaatlemist nii a) seetottu, et vaatlejatele ei voimaldata aegsat



tutvumist vajaliku dokumentatsiooni, sh seadustega, lahtekoodi,
kédsiraamatute jm materjalidega, mis on vajalikud e-héiletuse
stisteemi sisuliseks hindamiseks, aga veelgi enam b) pole vaatlejatel
voimalik tutvuda valimistulemuse kindlakstegemise sammudega
vahetult, st veenduda tdhenduslikul viisil sedelite korrektses
vastuvotmises, to0tlemises ja kokkulugemises, sest sedelitega
tehtavad protseduurid pole EVPS §59' 1g7 mdttes avalikud
vorreldavas tdhenduses jaoskondades ldbiviidavate sammudega,
mida médratlevad EVPS §57 1g12, §58 1g6, §59 1g5.

Kasutusel oleva e-haéletuse siisteemi puhul:

1.

Pole tagatud valimissaladus, sest valija saab toendada
oma antud hailt salvestades kogumisserverile edastatud
digiallkirjastatud konteineri ning selles sisalduva kriipteeritud
tahteavalduse ning dekriipteerides selle haélekontrolliks
moeldud QR-koodis sisalduva kriipteerimisvotmega.

. Pole tagatud valimissaladus, kuna valimiste korraldajad

voivad enda valduses olevate kriipteerimisvotmetega
dekriipteerida valijate isikustatud tahteavaldused, mis on
saadaval kriipteeritud haalteurnis.

. Pole tagatud valimissaladus, kuna isikustatud tahteavalduste

avamiseks vajalikud kriipteerimisvotmed genereeritakse
ebaturvalises siisteemis, mis tekib igapédevaste tooprotsesside
kédigus ja mille péritolu on dokumenteerimata ning
auditeerimata.

. Pole tagatud valimissaladus VVK 09.02.2024 otsuse nr 95

tdhenduses, et “igas hddletamisetapis /—/ jargitakse hééle
salajasuse pohimotet” ja “hédle edastamisel ei ole voimalik
néha, kelle poolt valija hadletas”, sj alaméaératletud on “enne
elektrooniliste hailte lugemist eraldatakse valija isikuandmed
elektroonilisest hddlest selliselt, et ei ole voimalik tuvastada
valija tahteavaldust”, sj e-héiletuse siisteem “to6tleb ja
talletab” rohkem isikuandmeid, kui “on vajalikud valimiste
korraldamiseks”, sj pole tagatud, et “kui valija on héaletanud
mitu korda, ei ole voimalik valijal kellelegi toendada, milline
tema antud elektrooniline h&al ldks arvesse”, “héiled on
anoniitimsed ja jadvad selleks” ja “ei ole voimalik luua seost
valija ning avatud héiile vahel”.

. Pole tagatud valimistulemuse kindlakstegemise avalikkus,

sest vaatlejatel pole voimalik veenduda elektroonilise haélte
vastuvotmise, tootlemise, tihistamise, anoniitimimise,
miksimise, dekriipteerimise jm protseduuride korrektsuses



sisulises tdhenduses.

6. Pole tagatud e-h#iletamise korrapidrane toimimine, sest
protseduurid on alaméiratletud, nt puudub EPVS §59!
madratletud e-hadlte lugemise noudest siiski selge e-héile
definitsioon, sj ei maéératle seadus e-hdile kandjat, mis
voimaldaks tuvastada vorreldavalt EPVS §57 lg2 ja 17
sarnaselt kehtetuid voi kustutatud sedeleid (seda on niha
ka valimisstatistikast, kus eri tiiiipi kehtetud, kustutatud
vmt sedelid nt 2023. aasta valimistel puudusid, kuigi neid
tiihistati eri pohjustel hulganisti).

7. E-hédiletamise siisteem eirab digiallkirja standardit ning
kogub e-hééli, millel puuduvad kehtivad digiallkirjad, sj
lugedes kehtetute digiallkirjadega e-hadlte konteinerid
toendatult kokku nt 2023. aasta Riigikogu valimistel,
mille jarel pole tehtud siisteemi muudatusi digiallkirjade
tootlemises.

8. E-héiletamise siisteem eemaldab tootlemisfaasis sedeleid,
mis ei voimalda §487 jirgi “arvestatakse valija viimasena
antud haalt”, kui parast viimasena antud haalt on edastatud
héélekonteiner, mida pole voimalik avada voi mis sisaldab nn
kehtetut sedelit, mis siiski on EPVS tekstis méiaratlemata.

9. Pole tagatud e-hééletuse korrapérane toimimine, sest enamik
vastutust on VVK 09.02.2024 otsusega nr 95 delegeeritud
umbmadrasele “e-héaletamise siisteemile”, mille seadistamise
sammudes ja toimimises pole vaatlejatel lubatud sisuliselt
veenduda.

10. Suurem jagu sisulisi valikuid e-h&életuse labiviimisel tehakse
mitte lahtuvalt seadusest ja regulatsioonist, vaid ad hoc ning
kommunikeeritakse suuliselt, harvem e-maili teel kirjalikult,
kuid lubadused ja tolgendused muutuvad valimiste kéigus,
mis ei voimalda ei valimiste korrapérast ldbiviimist ega
valimiste vaatlemist.

Kuigi EPVS §16! 1gl vaatlemine oli antud juhul protseduuride
informaalse ja laia iseloomu t&ttu raskendadud, siiski voimaldas see
tuvastada elektroonse hééletamise mittevastavuse EPVS §2 1g 2-4
ja §59! lg 7 nduetele, mistSttu ei vasta proovildbimisel katsetatud
elektroonilise hééletamise siisteem ilmselt ka PS §1 nouetele, mille
jargi korgeima riigivoimu kanda on rahvas (eeldatavasti tuleneb
sellest valimiste avalikkuse ndue, mis tédhendab, et rahval on
oigus vaadelda valimisi ning veenduda sisuliselt valimistulemuse
kindlakstegemise sammude korrektsuses ja tagada sellega voimu



legitiimsus) ja PS §60 méiratletud valimispohimotetele, mida
kordab EPVS §2.

Seetottu taotlen, et kuulutatakse seadusvastaseks e-hddletamise
slisteem ses osas, mida oli voimalik proovildbimise piiratud
tingimustes hinnata, voi kuulutada seadusvastaseks seaduse
noudeid eirav proovildbimine ise.

Kui komisjon leiab, et kaebetdhtaeg on mistahes pohjusel iiletatud,
siis palun selle ennistada, sest sain puudustest teada 22.05.2024.
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