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KAEBAJA TAIENDAVAD POHJENDUSED

I. MENETLUSE KAIK

1. Riigikohtu menetluses on kaebaja kaebus Vabariigi Valimiskomisjoni 31.05.2024 otsuse nr 106
peale. Kaebaja esitab siinsega tdiendavad pdohjendused, mis avavad kaebuse tausta ning
annavad sellele konteksti. Siinses asjas esitatud kaebus tugineb asjaolule, et 22.05.2024
toimunud proovilibimine ei vastanud nouetele. Esiteks rikuti proovilibimise vaatlemise
tagamiseks loodud sitteid, mistottu ei olnud vaatlejatel voimalik tdita vaatluse eesmirki ehk
veenduda selles, et e-valimiste susteem vastab demokraatlike valimiste nduetele. Teiseks ilmnes
proovilibimisel, et kehtiv e-valimiste korraldus ei taga hidiletamise salajasust piisaval mairal
Kaebuse tagamaad on aga eeltoodud pohjustest laiemad.

2. Kaebaja on teadlik, et Riigikohus viib menetlust libi konkreetse kaasuse asjaolude pinnalt ning
lahendab konkreetset nduet. Samas on kohtul digus esitada obiter dictunr’i korras seisukoht ka
asjaolude suhtes, mille kisitlemine ei ole otseselt kacbuse lahendamiseks vajalik. Kaebaja toob
seetottu kohtu ette tiiendavad pohjendused ning palub, et kohus nendega asja lahendamisel
voimaluse korral arvestaks.

II. KAEBAJA SEISUKOHAD

3. Taust. Riigikohus kisitles e-valimiste oigusparasust esmakordselt 01.09.2005 otsuses nr 3-4-1-
13-05. Selle otsuse punktis 32 asus Riigikohus seisukohale, et valimisaktiivsuse suurendamise ja
uute infotehnoloogiliste lahenduste kasutuselevotu eesmirgid kaaluvad dles voimaliku
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vOrdsusoiguse ja Uhetaolisuse riive, millena voib kisitada elektroonilise héaletamisviisi
kasutajate 6igust oma hailt piiramatu arv kordi muuta.

Tinaseks on ilmne, et e-valimised ei ole viinud olulise valimisaktiivsuse tousuni. Ainuiiksi uute
infotehnoloogiliste lahenduste kasutuselevott ei ole kaebaja hinnangul pohiseaduslikuks
oiguseks, mille edendamiseks oleks proportsionaalne teha jireleandmisi valimiste thetaolisuse,
vaadeldavuse ja salajasuse nouetes.

Uhtlasi on oluline vilja tuua, et Riigikohus ei hinnanud eelviidatud asjas e-valimiste
pohiseadusele vastavust laiemalt, vaid andis oma seisukoha esitatud taotluse raames. Otsuse
punktis 15 on taotluse ulatus vilja toodud jargmiselt:

,»Vabariigi President ei vaidlusta ja kolleegium kiesolevas asjas ei kisitle elektroonilise
hailetamise uldist kooskola Eesti Vabariigi pohiseadusega. /.../ Kolleegium kontrollib
Vabariigi Presidendi taotluse alusel vaidlustatud seaduse §-s 15 sitestatud elektrooniliselt antud
hiile muutmise voimaldamise kooskdla valimiste tihetaolisuse printsiibiga.*

Saksa Liitvabariigi Konstitutsioonikohus on elektrooniliste valimiste Gigusparasust laiemalt
hinnanud ning asunud seisukohale, et elektrooniliste valimiste puhul peab eriteadmisteta
kodanikul olema voimalik veenduda valimiste oluliste protseduuride ning tulemuste
kindlakstegemise korrektsuses' (originaal: ,,Beim FEinsatz elektronischer Wahlgerite miissen
die wesentlichen Schritte der Wahlhandlung und der Ergebnisermittlung vom Biirger
zuverldssig und ohne besondere Sachkenntnis tberpriift werden kénnen.)

Seejuures on Saksa Liitvabariigi Konstitutsioonikohus tuginenud Saksa Liitvabariigi
pohiseaduse artiklile 38, mis on suures osas kattuv Eesti Vabariigi pohiseaduse §-ga 60. Need
siatted kehtestavad, et valimised on vabad (frei), tildised (allgemein), ithetaolised (gleichbar) ja
otsesed (unmittelbar) ning hailetamine on salajane (geheim). Vottes arvesse nende sitete viga
sarnast sOnastust ning thtlasi ka Eesti ja Saksa oigussiisteemide sarnasust, on kaebaja
hinnangul moistlik neid sitteid sarnaselt télgendada.

Lisaks on oiguskitjanduses vilja toodud, et hiilte lugemine on avalik® ning EPVS § 59'
rohutab eraldi, et ka elektrooniliselt antud hiilte lugemine on avalik. Hialte lugemise
avalikkuse eesmirk on tagada, et tavakodanikul on véimalik veenduda hiiletustulemuste
korrektsuses. Riigikohtu esimees Villu Kéve on toonud vilja, et e-valimised ei saa pohineda
vaid usul’ ja ,.elektroonilise hiiletamise tulemuste kindlakstegemise olulisemad reeglid /-—/

peaksid /---/ olema vihemalt iildjoontes arusaadavad ka stigavamaid eriteadmisi omamata“.*

Eelnevast jireldub kokkuvotlikult, et ilma eriteadmisteta tavakodanikul peab olema voimalik
e-valimiste tulemuste korrektsuses veenduda samamoodi, nagu tal on voimalik veenduda
pabersedelitega valimise korrektsuses.

Kui e-valimiste stisteem on niivord keerukas, et ilma eriteadmisteta isik ei saa selle tulemusi
kontrollida (mida ta praegusel juhul on), siis ei ole hdilte lugemise avalikkuse ndude eesmirk
tiidetud. Hailte avalik lugemine ei ole eesmargipirane, kui igatiks voib kill e-hailte lugemise
juures viibida, kuid ei saa seejuures tegelikult veenduda, kas tulemus, mille lugemist ta ndeb, on
ka oige.

Kui paberhdilte puhul saab igaiiks oma silmaga veenduda kokkuloetud tulemuste
korrektsuses, siis e-hdilte puhul peavad valijad usaldama, et viljakuulutatud tulemus on dige.
Isegi eriteadmistega vaatlejal ei ole tegelikkuses voimalik e-hdilte lugemise koiki tahke

lhttps://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2009/03/¢s20090303 2bvc000307.html

2 PGhiseaduse kommenteeritud viljaanne. Paragrahv 60, p 101.

3 https:

www.postimees.ee /7794592 /interviuu-riigikohtu-esimees-villu-kove-e-valimised-ei-saa-pohineda-vaid-usul

4 V. Kove eriarvamus Riigikohtu 30.03.2023 otsusele nr 5-23-20, p 3.
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kontrollida, vaid ta peab vihemalt osaliselt usaldama, et stisteem toimib ettendhtud viisil ning
seda ei ole kompromiteeritud. Taoline olukord 66nestab valijate usaldust riigi vastu.

Seejuures andis valimiste korraldaja 2017. aastal selge lubaduse tagada e-hailetuse
protseduuride vaadeldavus kriiptograafiliste vahenditega: ,, Tavaline matemaatikaalase
ettevalmistuseta valija seda muidugi eriti ei marka, kuid ldbiv kontrollitavus annab véimaluse
veenduda stisteemi libipaistvuses ja téokindluses igaiihele, kui nad peaks seda soovima‘’
Seda lubadust pole suutnud valimiste korraldaja tdita, mida on toodud vilja nii OSCE
demokraatlike institutsioonide valimiseksperdid oma raportites, mh 2023. aasta raportis ning
eri ritkide nagu Norra voi Ukraina rakendusuuringutes Eesti e-hdiletuse stisteemi kasutatavuse

kohta.

Viimati tegi kriiptograafilise vaadeldavususe seaduse tasemel miiratlemise ettepaneku MKM
2019. aasta e-hiiletuse t66rihm Riigikohtu kaasuse 5-19-20 soovitusest lihtuvalt, kuid ka seda
pole suudetud ellu viia: ,,Teeme ettepancku Justiitsministeeriumi téOrihmale mairatleda e-
hialetuse otsast lopuni kontrollitavuse moiste Eesti konteksti jaoks, vottes vordlevalt arvesse
rahvusvahelisi Giguspraktikaid riikidest, mis on selliste kiisimustega tegelenud (nt Sveits).”

Kaebaja on sellele juhtinud ka tihelepanu 2015. aastal avaldatud artiklis’ ning 2017. aastal
korraldatud petitsioonis.® Sama néudsid OSCE/ODIHR vaatlejad kohtumissel RVT/VVK.-ga
ka 2024. aastal:’

»Nagu eelnevalt soovitatud, peaksid wvalimiste korraldajad kaaluma meetodeid, kuidas
saavutada libivat kontrollitavust. Praeguste kontrolli mehhanismide parandamiseks peaksid
valimiste korraldajad korvaldama puudused individuaalses kontrollis ja tagama, et koik e-
haaletamise tulemuste kindlaksmaaramise kriitilise tahtsusega etapid oleksid auditeeritavad”
Kaebaja on aastate jooksul e-hdiletamise puudujiikidele libivalt tihelepanu juhtinud ning oli
2023. aasta Riigikogu valimiste jirel valimisvaatlejate petitsiooni' ,,E-hiiletus tuleb muuta
vaadeldavaks!” tks algatajatest. Paraku on tema ja vaatlejate avaldused valdavas osas jietud
libi vaatamata menetluslikel pohjustel voi menetlusnorme eirates ilma, et seisukohtade tuuma
vOi e-hidiletuse vaatlemise oigusliku madramatuse probleemi oleks kisitletud. Kaebaja toob
siinkohal vilja neist méned margilisemad.

Hiiletamise salajasus. Pohiseaduse § 60 sitestab, et valimised on tldised, ihetaolised ja
otsesed. Hiiletamine on salajane. Kuigi need nouded on sitestatud Riigikogu valimiste
kontekstis, siis on need analoogia korras kohaldatavad ka Euroopa Parlamendi valimistele.

Tidiendavalt sitestab Euroopa Liidu lepingu artikkel 14 Ig 3, et Euroopa Parlamendi litkmed
valitakse viieaastaseks tdhtajaks otsestel ja tldistel valimistel vaba ja salajase hailetuse teel. Ka
Euroopa inimoiguste ja pohivabaduste kaitse konventsiooni lisaprotokolli 1 artiklis 3 on
toodud, et protokolliosalised kohustuvad moistlike ajavahemike jirel korraldama salajase
hialetamisega vabu valimisi tingimustel, mis tagavad rahva vaba tahteavalduse seadusandja
valimisel.

Eelnevast jireldub, et hiiletamise salajasus on libiv noue nii Eesti kui Euroopa Liidu diguses,
mida tdpsustab Euroopa Noukogu soovitus CM/Rec (2017)5 e-hailetuse standardite kohta,
mis on Riigikohtu praktika jirgi pohiseaduse tolgendamisel kohaseks abivahendiks.

5 M. Solvak ja K. Vassil. E-voting in Estonia: Technological Diffusion and Other Developments Over Ten Years (2005-
2015), Ik 174. Internetis kittesaadav: https://skytte.ut.ee/en/content/book-about-e-voting-estonia
¢ Majandus- ja Kommunikatsiooniministeeriumi E-valimiste turvalisise t66rihma koondaruanne, ettepanek nr 25.

Internetis kittesaadav: https://mkm.ee/digitiik-ja-uhenduvus/kuberturvalisus/valimiste-kuberturvalisus

10 https:/ /ausadvalimised.ee/docs/yhisavaldus2023/
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Pohiseaduse kommenteeritud viljaandes on toodud, et ,,Hailetamise salajasuse printsiip
kaitseb aktiivset valimisoigust ja tdihendab seda, et iga hiiletaja peab saama hiiletada nii, et
keegi ei saaks tema vaba tahte vastaselt teada, kuidas ta hiiletas ja kas ta tildse hédaletas voi kais
hiiletamas®.'" Hiiletamise salajasuse tagamiseks ei tohi iihelgi isikul — sh ka valimiste
libiviijatel — olla voimalik tuvastada, kuidas isik hailetas.

E-hiiletamise puhul ei ole see noue praegusel hetkel tdidetud, sest vastustaja siilitab
isikustatud andmeid valija hiiletamiseelistuse kohta. RKVS § 48° lg 6 sitestab, et pirast
elektroonilise hédiletamise 16ppemist logid anoniiimitakse. See tihendab, et e-hédile andmisel
on isik tuvastatav ning isiku e-hidilt siilitatakse mitteanontiimselt kuni hdéletamise 16puni.
Logid anontiimitakse alles parast hdiletamise 16ppemist ehk pirast 08.06.2024 kella 20.00-1.
Sellest jareldub, et kui isik annab oma e-hiile kohe hialetamisperioodi alguses (03.06.2024 kell
09.00), siis séilitatakse tema e-haalt anonttimimata kujul vihemalt viis pdeva.

Tiiendavalt sitestab RKVS § 48° Ig 7, et anoniiiimimata logid hivitab riigi valimisteenistus
RKVS § 77" lg-s 2 sitestatud tihtajal ehk mitte varem kui itks kuu alates valimispievast.
Nihtub seega, et anontiimimata e-héali siilitatakse vihemalt kuu aega.

Riigikohus on e-hiiletuse salajasust varasemalt kisitlenud ning joudnud jirgmisele seisukohale
(RKPSJKo nr 3-4-1-13-05, p 19):

»Elektroonilisel hédiletamisel teeb hailetaja oma valiku ehk annab hiile, mis Sifreeritakse
(asetatakse n-6 sisemisse imbrikusse). Seejirel kinnitab valija oma valiku digitaalallkirjaga ehk
Sifreeritud hiilele lisatakse isikuandmed (n-6 vilimine imbrik). Kuni hidilte kokkulugemiseni
valimispdeval siilitatakse isikuandmeid ja Sifreeritud haili koos eesmargiga kindlaks teha, et isik
on hailetanud vaid ithe korra. Pirast korduvhiiletamise kontrollimist ja korduvhailte
eemaldamist eraldatakse isikuandmed Sifreeritud hailtest. Nn sisemise imbriku avamine on
voimalik iiksnes pdrast Sifreeritud hiéilele lisatud isikuandmete eemaldamist Vabariigi
Valimiskomisjoni litkmetele jaotatud vOtmete abil pirast valimisjaoskondade sulgemist. Seega
tagab elektroonilise haidletamise stisteem tiksnes tihe haile arvessemineku the inimese kohta,
kindlustades samas ka haile salajassejadmist. [allajoonimine lisatud]

Eelviidatud 16igus toodud viide, nagu oleks n-6 sisemise imbriku avamine voimalik ainult
pérast hailele lisatud isikuandmete eemaldamist, on faktiliselt ebadige. Riigikohus ei ole selles
otsuses ka selgitanud, millel pohineb viide, nagu oleks sisemise imbriku avamine voimalik
ainult parast isikuandmete eemaldamist.

Valimiste ldbiviijal on praktikas voimalik n-6 sisemine Umbrik avada ka ilma isikuandmeid
eemaldamata ning tuvastada seeldbi, kuidas iga e-hdile andnud isik on hdiletanud. On ilmne, et
taoline teguviis ei ole lubatav ning kaebajale ei ole teada, et valimiste labiviija oleks sellist
rikkumist kunagi toime pannud, kuid faktiliselt on seda voimalik teha. Taolist voimalust ei
tohiks olemas olla, sest see riivab intensiivselt valimiste salajasuse nouet.

03.06.2024 joustunud RKVS § 48’ lg 3 sitestab, et enne elektroonilise hiiletamise algust
seadistab riigi valimisteenistus elektroonilise hailetamise ststeemi, valijarakenduse ning haile
kontrollrakenduse, loob avalikult elektrooniliste hailte kriipteerimiseks hailte salastamise
votme ja hiilte dekripteerimiseks hdilte avamise votme. Riigi valimisteenistus jagab hiilte
avamise voOtmele ligipddsu vahendid Vabariigi Valimiskomisjoni litkmete ja  riigi
valimisteenistuse vahel.

Hiilte avamise votmega on voimalik n-6 sisemist imbrikku avada ning tuvastada valija
eelistus. Valimiste ldbiviimise nouete kohaselt tuleb nn sisemine tmbrik avada alles pirast
seda, kui hiiled on anontiimitud ning sealt on isikuandmed eemaldatud, kuid faktiliselt on
seda voimalik teha ka ilma hiili anontitimimata.

11 Eesti Vabariigi pohiseadus. Kommenteeritud viljaanne. Paragrahv 60, p 40.
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Taoliselt on  valimisteenistuse ja  valimiskomisjoni  tO6tajate  valduses  olevate
ligipaasuvahenditega voimalik tuvastada koigi e-haile andnud wvalijate poliitilised eelistused.
Valijad peavad usaldama, et seda voimalust ei kuritarvitata. Samas ei ole vilistatud, et erandlike
asjaolude — niiteks dhvarduste, fiisiliste mojutuste, altkiemaksu, varguse vms — tagajirjel voib
hialte avamise voti sattuda isiku kitte, kes soovib hiilte salajasust murda. Selle riski
ennetamiseks on mdistlik hoiduda hiilte siilitamisest viisil, mis vOimaldab hiilt kokku viia
valijaga, kes selle hiile on andnud.

OSCE demokraatlike institutsioonide ja inimdiguste biroo (ODIHR) moodustas 03.03.2019
toimunud Riigikogu valimiste hindamiseks valimiste eksperdirithma (EET), mis leidis samuti,
et e-hailte salajasus ei vasta nouetele. Eksperdiriihma t66 tulemusena valmis aruanne, kus on
e-hidaletamise peatiikis toodud mh jirgmist (lisa 1, 1k 7):

»ODIHR EET poolt libi vaadatud tehnilised raamistikud ja toimingud viitavad asjaolule, et
sisertindaja, kellel on volitus ligi padseda digitaalsetele valimiskastidele, voiks murda iga valija
poolt avaldatud QR-koodi salajasuse, isegi parast koodi kehtivuse 16ppu. See on vastuolus
riikklike seaduste ja rahvusvaheliste standarditega, mis puudutavad héile salajasust.*
[allajoonimine lisatud] (inglise keeles: ,,an internal attacker with privileged access to digital
ballots could break the vote secrecy of any voter who published an image of the QR code
online” — | digitaalsetele valimisedelitele ligipddsu omav siseriindaja saaks murda iga sellise
valija digitaalse hiile salajasuse, kes avalikustab veebis pildi oma QR-koodist”).

OSCE eksperdirihma jireldused kinnitavad, et e-hdiletamisel ei ole hiile salajasuse noue
piisavalt tagatud. Sisertindajal ehk valimiste korraldamisega seotud ametnikul on véimalik
murda iga e-hdile andnud valija hiile salajasus ka valijarakenduse poolt kuvatud ja
kontrollrakendusele edastatud QR-koodi vahendusel. Kaebaja soovib viltida riski, et tema
poliitiline eelistus muutub avalikuks. Kaebaja palub seetottu, et kohus keelaks vastustajal
sdilitada kaebaja e-héile isikustamist voimaldavaid isikuandmeid pirast e-haile vastuvotmist.

Kaebaja on naitlikustanud OSCE eksperdirithma jareldusi, luues oma rakenduse e-hailte
allalaadimiseks QR-koodi kasutava hailekontrolli kdigus, mille tulemusel on voimalik valijal voi
tema hdile QR-koodile ligipddsu omaval isikul salvestada kontrolliprotseduuri raames
digiallkirjastatud hail piiramatuks ajaks ja voimalusega seda QR-koodis edastatud vOtmega
dekriiptides murda hiaile salajasust. See rakendus tootas ja oli kasutatav ka 2024. aasta e-
hiiletuse proovilibimise kiigus 22. mail, milles kaebaja veendus oma hiilte allalaadimise ja

dekriiptimisega. Selline vimalus on vastuolus hiiletusperioodil kehtima hakkava RKVS § 48°
peamiste hiile salajasuse nouetega, mille kohaselt ,,igas hailetamisetapis, sealhulgas pirast
elektroonilise haile tiihistamist, jirgitakse héile salajasuse pohimotet”, sj isedranis ndudega, et
valijarakendus ,,peab salastama valija haile selliselt, et haile edastamisel ei ole voimalik niha,
kelle poolt valija hiiletas” ja ndudega, et elektrooniline hailetamine ja héalte lugemine ,,tuleb
korraldada selliselt, et ei ole voimalik luua seost valija ning avatud haile vahel”.

Lisaks on kaebaja koostanud asjatundja arvamuse, mis oli osa Riigikohtu menetluses olnud asja
nr 5-23-20 (vt p 42) tdendusmaterjalist, mille jttis Riigikohus sisuliselt ldbivaatamata ja milles
kaebaja niitab, et praktikas ei pea paika ka kehtima hakkava RKVS § 48° lg 9 néue, et
elektroonilise hiiletamise siisteem peab tagama, et ,,kui valija on hédaletanud mitu korda, ei ole
voimalik valijal kellelegi toendada, milline tema antud elektrooniline hiil liks arvesse”.
Kaebaja tegi selle kohta ka 2023. aasta oktoobris ettekande e-hdiletusele spetsialiseerunud
teaduskonverentsil E-Vote-ID, mille jirel kinnitas e-hdiletuse siisteemi arendava AS
Cybernetica esindaja ettekandele jirgnenud diskussioonis, et selline puudus ststeemil
eksisteerib ning pakkus viisi selle parandamiseks. Kaebajale teadaolevalt pole viga 2024. aasta
Euroopa Parlamendi valimisteks parandatud.
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Vorminduete jargimine. 2023. aasta Riigikogu valimistel ilmnes, et e-hiilte kokkulugemisel
rikuti mitmeid vorminoudeid, mis seaduse jirgi oleksid pidanud kaasa tooma antud e-hailte
kehtetuse. Kaebaja argumente ei ole aga sisuliselt kasitletud.

Vabariigi Valimiskomisjoni 10.10.2022 otsuse nr 47 ,,Hiiletamissedeli ja elektroonilise hiile
vormi kehtestamine Riigikogu valimisteks® (edaspidi otsus nr 47) p 3.3.1 sitestas, et Riigikogu
valimiste elektroonilise hiile vormi néudeks mh selle, et avatud elektroonilisel hailel peab
sisalduma haldusiiksuse EHAK kood ja mirgend ASCII kuueteistkiimnendkood 2E.

Riigi Valimisteenistus kinnitas, et 2023. aasta valimistel sisaldasid koik e-hdiled EHAK (Eesti
haldus- ja asustusjaotuse klassifikaatori) koodi ,,0000“ (lisa 2). Selline kood ei vasta ithelegi
Eestis olemasolevale haldustiksusele, sest EHAK koodide voimalikud viirtused on alates 0001
kuni 9999. Seda asjaolu kinnitab Statistikaameti dokument ,Eesti Vabariigi haldus- ja
asustusjaotuse klassifikaator®, kus on toodud EHAK koodide struktuur (lisa 3). Koigi 2023.
aastal antud e-hiilte puhul esines seega oluline vormiline puudus.

Riigikohus on varasemalt réhutanud, et ,,Vabariigi Valimiskomisjoni 5. martsi 2021. a otsuse
nr 6 ,Hailetamissedeli ja elektroonilise hédile vormi kehtestamine kohaliku omavalitsuse
volikogu valimisteks® punktis 3.3 on loetletud dekriipteeritud elektroonilise héile
andmeelemendid (haldustiksuse kood, kandidaadi registreerimisnumber, kandidaadi ees- ja
perekonnanimi). Kui elektrooniline hédal nimetatud nduetele ei vasta, on see kehtetu.*
[allajoonimised lisatud] (RKPSJKo nr 5-21-15, p 27).

Eelnevast tuleneb, et kuna koik 2023. aasta Riigikogu valimistel antud e-hidiled sisaldasid
puudulikku EHAK' koodi, siis oleks need tulnud kehtetuks tunnistada. Kaebaja esitas ka
vastava kaebuse, mis jdeti aga tihtaja tiletamise tottu labi vaatamata (lisa 2). Seejuures t6i Riigi
Valimisteenistus vastuseks kaebaja kaebusele vilja jirgmist:

,Hailetamistulemus tehakse kindlaks mitte kohaliku omavalitsuse, vaid ringkonna tipsusega.
Hiailetaja ~ seostamine  hiddletamistulemuse  kindlakstegemisel mingi kindla
haldusiiksusega ei ole Riigikogu valimistel seet6ttu vajalik.

See p6himdéte on vilja toodud ka struktuuri kirjeldavas failis GitHubis (read 33, 44 ja
55): "Administrative units EHAK code is 0000 n case of RK, EP, RH elections; in case of
KOV elections, the code is parishes or city districts EHAK code". Samuti on see kirjeldatud
seadistuse failis: ,,As agreed, for state-level elections, the EHAK code for the district is 0.
[rOhuasetus lisatud]

Kaebaja ndudis, et jirgitaks seaduse alusel otsuses nr 47 kehtestatud noudeid (seejuures oli
otsus nr 47 vastu voetud just 2023. aasta Riigikogu valimiste jaoks). Riigi Valimisteenistus
vastas aga, et lihtuti ingliskeelses GitHubi failis kirjas olevast, mida peeti Oigusakti ees
tlimuslikuks. 2023. aasta Riigikogu valimistel esines seega olukord, kus enam kui 300 000 e-
hiile vorminduetele vastavuse hindamisel ldhtuti thte GitHubi faili kirja pandud seisukohast,
mitte oigusaktidest.

Seejuures on mirgiline, et Vabariigi Valimiskomisjon muutis pérast kaebaja kaebust e-héile
vorminduet. 2023. aasta Riigikogu valimiste ajal kehtinud otsuse nr 47 p 3.3.1 sitestas, et e-
hiiles peab the andeeclemendina olema ,,haldustiksuse EHAK kood*.

Pirast kaebaja kaebust andis VVK 20.09.2023 otsuse nr 92 ,,Hailetamissedeli ja elektroonilise
hiile vormi kehtestamine®, mille punktis 3.5.1 on toodud, et Riigikogu valimistel on e-hiile
andmeelemendiks ,,séne 0000%. Jireldub seega, et kaebajal oli tegelikult 6igus — 2023. aasta
Riigikogu valimistel kehtinud Gigusakti jargi oleks igal e-hiilel pidanud olema EHAK kood,
mitte lihtsalt arv ,,0000.

VVK on oma eksimust tagantjirele moistnud ning oigusakti muutnud, sitestades, et e-hédal ei
pea sisaldama mitte EHAK-koodi (nagu noudis 2023. aasta valimistel kehtinud regulatsioon),
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vaid ,,s6ne 0000 (nagu 2023. aasta valimistel praktikas tehti). Kaebajale on samas viidetud, et
tema etteheited on olnud alusetud.

On ilmne, et 2023. aasta valimiste ajal ei jargitud koéiki e-hailte vorminduete kohta kehtestatud
sitteid. Oigusaktide tagantjirele muutmine ei muuda asjaolu, et valimiste toimumise ajal ei
vastanud e-hiiled kehtivatele nouetele. RKVS § 60" lg 6 jirgi oleks see pidanud kaasa tooma
koigi 2023. aasta valimistel antud e-hailte kehtetuse.

Kaebaja kaebas Vabariigi Valimiskomisjoni otsuse edasi ka Riigikohtusse, kuid kuna kaebaja
oli esialgse kaebuse esitanud hilinenult, siis ei kisitlenud ka Riigikohus kaebaja seisukohti
sisuliselt. Kisimus selle kohta, kuidas on voimalik, et rahva esindajate valimisel lihtutakse
oigusaktide asemel GitHubi failis kirjasolevast, jiigi vastamata.

Kuna kaebaja seisukohti ei kisitletud valimiskaebuse raames, siis esitas kaebaja KarS § 163
alusel kuriteoteate, tuues vilja, et 2023. aasta Riigikogu valimistel on hailed ebadigesti kokku
loetud, sest seaduse kohaselt kehtetud olnud e-hiiled loeti kehtivateks. Kaebaja lootis taoliselt
juhtida tihelepanu asjaolule, et e-valimiste ldbiviimistel ei lihtuta seaduses ega seaduse alusel
antud madalamates Gigusaktides toodud nouetest.

Riigikohus on juba varasemalt juhtinud tdhelepanu, et pohiseadus kohustab seadusandjat
otsustama koik olulised kusimused (PS §3 16ige 1), delegeerimata nende lahendamist
alamalseisvatele organitele. Asjaolu, et Riigikogu valimise seadus on konstitutsiooniline seadus
(PS § 104 16ike 2 punkt 2), rohutab seda eriliselt. Elektroonilise hailetamise reeglistik tuleneb
RKVS-ist, Vabariigi Valimiskomisjoni ning riigi valimisteenistuse aktidest nende koostoimes.
Reeglistik on tugevalt kaldu seadusest alamalseisvate aktide poole ning sellest iillevaate saamine
voib olla keeruline ka heade digusteadmistega isikutele (RIKPSJKo nr 5-23-20, p 83).

Otsus nr 47 on antud Vabariigi Valimiskomisjoni poolt ehk tegemist on juba seadusest
madalamal seisva oOigusaktiga. 2023. aasta Riigikogu valimistel ldhtuti e-hiilte vorminduete
hindamisel aga veelgi madalamast dokumendist — nimelt thest anontitimsest GitHubi failist,
mis on seaduse alusel antud otsusega vastuolus ning ei pruugi isegi olla avalikult kittesaadav.

Eelnevast hoolimata jittis PPA menetluse algatamata ning asus seisukohale, et ,, Kohtueelse
menetleja hinnangul on VVK otsustes jilgitavalt ja ammendavalt vastatud molemale
sttiteoteates kasitletud asjaolule ning nende kordamine kriminaalmenetluse alustamata jitmise
teatises el ole pohjendatud. Kohtueelsel menetlejal ei ole pohjust kahelda VVK ja RVT
seisukohtades, mis on mirgitud eelpool nimetatud otsustes®. Kaebaja vaidlustas
kriminaalmenetluse algatamata jitmise koigis voimalikes astmetes, esitades viimase kaebuse
Tallinna Ringkonnakohtule (lisa 4). K&igis astmetes asuti aga libivalt seisukohale, et kaebaja ei
ole kannatanu, mistottu puudub tal kaebedigus (lisa 5). Sellest tulenevalt jieti kaebaja sisulised
seisukohad taaskord kisitlemata.

Kokkuvétlikult on kaebaja toonud avalikkuse ette mitmeid olulisi puudujiike selles, kuidas
e-valimisi hetkel ldbi viiakse. Nendele tihelepanujuhtimistele ei ole enamustel juhtudel paraku
sisuliselt vastatud, vaid kaebused on sumbunud menetluslikel pohjustel. Kaebaja on
seisukohal, et valimiste olulisust arvestades peaksid esitatud kisimused saama sisulised
vastused, et tagada valimissiisteemi usaldusvéirsus.

Kui seadusandja soovib e-hdiletust voimaldadada, ei tohiks siiski seda teha tuues ohvriks
pohidigusi ja valimisseaduste uuendamise haid praktikaid, mis eeldavad valimisststeemi
oluliste muudatuste vastuvotmist laia avaliku debati ning konsensusega ja aegsasti. Seejuures ei
saa olla kaalukausil salajasus vs avalik kontroll valimistulemuste tle, sest moélemad on
demokraatlike valimiste jaoks vajalikud ning olemuslikud, kummagi suhtes ei tohiks isedranis
meie noor demokraatia teha métlematult méondusi.
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Eesti arusaam e-hdiletusest ei ole ainuvoimalik ning viidi ellu kiire tehnilise progressi
tingimustes ilma muudatusi pohjalikult kaalumata. Niiteks tekitab e-hdilte anoniiimimine
hialetuse viimases faasis tosiseid probleeme valimissaladuse tagamisel, kuigi saab anoniitimida
ka esimeses faasis, mis on tuipiline praktika paljudes teistes riikides, kus e-hidiletust on
katsetatud (nt Norra voi Sveits). Eesti e-hidletuse valik anoniiiimida viimases faasis tulenes
suuresti ID-kaardi kui tehnilise lahenduse kasutamisest ja sellel rakenduse leidmise soovist
pérast 2002. aastat, moistmata valiku tagajirgi valimisoiguse jaoks.

E-hidiletuse liiga otsest tuletamist ID-kaardi taristust on kirjeldanud ka valdkonda uurivad
teadlased, nt Aro Velmet: ,,Vastupidiselt digivabariigi ergutusrihmale viidan, et e-hdiletust ei
tuleks moista mitte demokraatia uuendamise suure ettendgelikkuse kulmineeruva sammuna
vaid hoopis perifeerse korvalsaadusena digitaalsele taristuprojektile, mis t6i kokku avaliku ja
erahuvi — digiidentiteedi.” (Originaal: ,,I argue, contrary to the digital republic’s cheerleaders, that, rather
than being the culminating step in a grand vision of democratic renewal, e-voting is best understood as a
peripheral byproduct of a different digital infrastructural project that brought together both public and private
interests — the digital ID*)".

01.09.2005 otsuses nr 3-4-1-13-05 toodud eesmirk votta kasutusele uusi infotehnoloogiliste
lahendusi ei saa olla niivord kaalukas, et oigustada valimiste usaldusvédrsuse langemist ning
jareleandmiste tegemist hdiletamise vaadeldavuse ja salajasuse vallas. Muutuse moistlikuks ei
pohjenduseks ei saa olla muutus ise, st ainuiiksi fakt, et tegemist on millegi uuega. Kaebaja
palub, et Riigikohus annaks voimalusel siinset kaebust lahendades laiema hinnangu ning
kasitleks eelmainitud e-valimiste kitsaskohti, mis on varasemalt jadinud sisulise vastuseta.

Lugupidamisega

(allkirjastatud digitaalselt)

Severinas Jakubauskas

Lisad:

SRR S

ODIHR EET aruanne;

VVK 05.04.2023 otsus nr 84;

Statistikaameti dokument ,,Eesti Vabariigi haldus- ja asutusjaotuse klassifikaator*;
Kaebaja kaebus ringkonnakohtule;

Tallinna Ringkonnakohtu 25.08.2023 mairus nr 1-23-4734.

12 Free to Choose: E-voting, Infrastructure, and The Origins of Estonia’s Digital Republic. Contemporary European
History [forthcoming]. Internetis kéttesaadav: https://www.etis.ce/Portal/Publications/Display/7e2b08f1-4d08-4b2a-
8£5d-30c198e9alfe. Siinse dokumendi esitamise seisuga ei ole Aro Velmeti eelviidatud t66 veel avaldatud, kuid Aro

Velmet on seda kaebajale tutvustanud ning kaebaja soovib esile tuua, et ka valdkonnaga tegelevad teadlased peavad e-
hiiletust praegusel kujul problemaatiliseks.
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