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KAEBUS TOIMINGUST HOIDUMISEKS

ja

ESIALGSE OIGUSKAITSE TAOTLUS

RESOLUTSIOON:

1.

Kohustada Riigi Valimisteenistust hoiduma Eesti Vabariigi Euroopa Parlamendi 2024.
aasta valimiste eelhdiletamise ajal kaebaja vabalt valitud kandidaadile antud hiile
sdilitamisest isikustatud elektroonilise hiilena elektroonilise hiiletamise siisteemis
pirast elektroonilise hdile vastuvotmist elektroonilise hidiletamise siisteemi poolt.

Jatta koik menetluskulud vastustaja kanda ning mdista menetluskulud vastustajalt
kaebaja kasuks vilja.

ESIALGSE OIGUSKAITSE TAOTLUS:

3.

Keelata esialgse Oiguskaitse korras alates 3. juunist 2024 kell 9.00 Riigi
valimisteenistusel kaebaja vabalt valitud kandidaadile Eesti Vabariigi Euroopa
Parlamendi 2024. aasta valimistel antud hiile sdilitamine isikustatud elektroonilise
hidilena elektroonilise hidiletamise silisteemis pirast elektroonilise hiile vastuvotmist
elektroonilise hiiletamise siisteemi poolt.
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MENETLUSLIKUD TAOTLUSED:

4.

Vaadata asi libi istungil.

KAEBUSE LUHIULEVAADE JA FAKTILISED ASJAOLUD

Kaebuse lithikokkuvote. Kaebuse aluseks on asjaolu, et Euroopa Parlamendi valimistel
sdilitatakse wvalijate e-haili isikustatud kujul. E-valimiste serveris siilitatakse andmeid selle
kohta, millise kandidaadi poolt iga e-hiile andnud valija oma hiile andis. Valimiste libiviijal
on seega voimalik tuvastada e-hdile andnud valijate poliitilisi eelistusi.

Salajased valimised on tiks ladneliku demokraatia alustalasid. Puudub mdjuv pohjus, miks
tiitevvoimul peaks olema ligipdds valijate poliitiliste eelistuste andmetele. Selliste andmete
sdilitamine ei ole pohjendatud ning on vastuolus valimiste salajasuse ja delikaatsete
isikuandmete t66tlemise pohimotetega.

Kaebaja palub, et kohus keelaks vastustajal e-hailte toé6tlemise isikustatud kujul, st viisil, mis
voimaldab e-hiilt viia kokku selle e-hdile andnud isikuga. Kaebaja pohjendab oma nouet
alljargnevalt.

Faktilised asjaolud. Euroopa Parlamendi valimisniddal toimub alates 3. juunist 2024 kell 9.00
kuni 9. juuni 2024 kella 20.00-ni. Euroopa Parlamendi valimise seaduse (EPVS) § 47° kohaselt
kohaldatakse Euroopa Parlamendi elektroonilistele valimistele Riigikogu valimise seaduse
(RKVS) 7'. peatiikis sitestatud korda. EPVS § 37 lg 2 p-i 4 kohaselt toimub eelhiiletamine
kuuendast kuni esimese paevani enne valimispdeva elektrooniliselt. Elektrooniline hiiletamine
(edaspidi ka e-hdiletamine) algab 3. juunil kell 9.00 ja kestab kuni 8. juunini kella 20.00-ni
(edaspidi ka hdédletamisperiood).

EPVS § 9 lg-e 1 p 1 kohaselt korraldab teiste hulgas Euroopa Parlamendi valimisi riigi
valimisteenistus. Riigi valimisteenistus on RKVS § 14 Ig 1 kohaselt Riigikogu Kantselei
struktuuritiksus.

RKVS § 48 Ig-e 1 kohaselt haldab riigi valimisteenistus elektroonilist hiiletamise siisteemi
(edaspidi ka e-hdiletamise siisteem), millist kasutades saab wvalija hidletamisperioodil
elektrooniliselt hidletada (RKVS § 48* lg 1). Hetkel kehtiva RKVS § 48* Ig-e 2 kohaselt
tuvastatakse valija isik Vabariigi Valimiskomisjoni (edaspidi ka VVK) 09.02.2024 kehtestatud
otsuse nr 95 “Tehnilised néuded elektroonilise hailetamise korraldamise ildpohimotete
tagamiseks” (edaspidi ka VVK otsus) kirjeldatud korras. RKVS § 48* lg-te 3 ja 4 jirgi
kuvatakse valijale kandidaatide koondnimekiri, mille jirel valija margistab kandidaadi, kelle
poolt ta hiiletab. Valija kinnitab valiku digiallkirjaga. RKVS § 48" Ig-e 5 kohaselt saab valija
parast hailetamise kinnitamist teate haile vastuvotmise kohta e-hédaletamise siisteemi poolt.

Vastavalt VVK otsuse p-le 4.5.1 logitakse e-héiletamise stisteemis valija tuvastamiseks valija
nimi ja isikukood, hiiletamise alustamise kuupiev ja kellaaeg, internetiprotokolli aadress, valija
valimisringkond ning internetiprotokolli aadressile vastav asukohariik. VVK otsuse p-i 4.5.2
kohaselt logitakse elektroonilise hédile kinnitamisel ja salvestamisel hiiletamise lopetamise
kuupiev ja kellaaeg, sertifikaatide viljaandja ning teave sertifikaatide kehtivuse kohta. VVK
otsuse p-i 4.5.3 kohaselt logitakse elektroonilise hidile digsuse kontrollimiseks kontrollimise
Iopetamise kuupiev ja kellaaeg, internetiprotokolli aadress ning internetiprotokolli aadressile
vastav asukohariik. VVK otsuse p 3.5 kohaselt peab valijale tagama 6iguse kontrollida pérast
valimistoimingu teostamist kontrollrakenduse abil elektrooniliselt antud haile oGigsust 15
minuti jooksul kuni kolm korda.

Alates 03.06.2024 joustuvas (ehk valimiste ajal kehtivas) seaduses on eelviidatud néuded
toodud RKVS § 48° 1g-s 5. 03.06.2024 joustuva RKVS-i § 48° Ig 6 sitestab tdiendavalt, et

2



10.

11.

12.

13.

14.

pirast elektroonilise hédletamise 16ppemist logid anontiimitakse. See tdhendab, et e-hiile
andmisel on isik tuvastatav ning isiku e-hailt siilitatakse mitteanoniimselt kuni hiiletamise
Iopuni. Logid anoniitimitakse alles pérast hdaletamise 16ppemist ehk parast 08.06.2024 kella
20.00-1. Sellest jireldub, et kui isik annab oma e-hidile kohe hailetamisperioodi alguses
(03.06.2024 kell 09.00), siis sailitatakse tema e-hailt anonttimimata kujul vihemalt viis pieva.

Tiiendavalt sitestab 03.06.2024 joustuv RKVS § 48° lg 7, et anontiimimata logid hivitab riigi
valimisteenistus RKVS § 77" lg-s 2 sitestatud tihtajal ehk mitte varem kui iiks kuu alates
valimispdevast. Ndhtub seega, et anontiimimata e-haali siilitatakse vahemalt kuu aega.

Riigi valimisteenistus on e-hédiletamise etappe uldisemalt kirjeldanud oma 06.02.2023
korralduse nr 11 lisas “Elektroonilise hialetamise tldraamistik ja selle kasutamine Eesti
riiklikel valimistel (edaspidi {ildraamistik)” (lisa 1). Uldraamistiku p 7.5 kohaselt tuvastatakse
esmalt hailetaja isik valimisoiguse kindlakstegemiseks (tuvastamisfaas). Seejirel teeb hiiletaja
kandidaatide seast omale sobiva valiku, digiallkirjastab e-hiile ning saadab hiaile e-hdiletamise
susteemile registreerimiseks (hédédletamisfaas). Kontrollrakendus véimaldab hailetajal vahetult
parast hailetamist kontrollida antud haile Gigsust. Hiile kohalejoudmist saab kontrollida
piiratud aja jooksul teatav arv kordi. Kontrollrakendus kuvab nimetatud aja jooksul hiiletaja
andmed ja tehtud valiku (kontrollimisfaas). E-hiiltelt eemaldatakse seosed hiiletaja isikuga
pérast hailetamisperioodi 16ppemist ja enne hiilte kokkulugemist, mille tulemusel e-hailed
anonulmitakse ja segatakse (to6tlemisfaas) (vt lisa 1 p 7.6). Viimases etapis loetakse hailed
kokku (vtlisa 1 p 7.7).

Vastavalt VVK otsuse p-le 4.10 on hiiled anontiimsed ja jddvad selleks. Riigi
valimisteenistuse poolt avaldatud andmekaitsetingimustes teavitatakse, et valimiste valdkonnas
on isikuandmete  vastutav = tootleja  riigi  valimisteenistus.  Vastavalt  nimetatud
andmekaitsetingimuste p-le 1 t66tleb riigi valimisteenistus valijate nimekirja elektroonilise
hialetamise stisteemis ja edastab elektrooniliselt hiiletanute hailetamise fakti ja anontiimitud
valiku valimiste infostisteemi (lisa 2).

Praktikas tihendab eeltoodu seda, et kuni e-hdiletamise I6ppemiseni siilitatakse koiki e-hédali
isikustatud ehk mitteanonttimsel kujul. Pidrast e-hiddletamise loppemist luuakse kaks
andmekogumit — tiks, mis on anoniiimitud ja teine, mis ei ole. Valimistulemuste arvestamisel
loetakse anoniiimitud e-hailed. Vastustaja valdusesse jadvad aga endiselt vihemalt kuuks ajaks
ka anoniiimimata e-hiiled. Anoniiiimimata hiiled hivitatakse alles pirast RKVS § 77" lg-s 2
sdtestatud tihtaega.

Isikute poliitiliste eelistuste andmete siilitamine niivord pika perioodi jooksul (voi tldse) ei ole
proportsionaalne, sest see rikub isikuandmete to6tlemise pohimaétteid ning loob tésise ohu
andmete lekkimiseks. Kaebaja on korduvalt valimistel vaatlejana osalenud ning varasemalt on
neid andmeid hoitud DVD-plaadi peal. Toendoliselt jitkub see praktika ka selleaastastel
valimistel. Kui anonttimimata hailtega DVD-plaat satub valedesse kitesse, siis voivad koik e-
hiiled avalikuks saada. Kaebaja kogemus on, et selle DVD-ga kiiakse pirast RIA poolt RVT-
le Gleandmist ringi viga vabalt, nt jieti kaebaja 10.03.2023 valimiskasti sisaldanud DVD-ga
ilma vahetu jirelevalveta RVT ruumidesse.

Kaebaja t61 2023. aasta Riigikogu valimistel vilja olulisi puudusi arvutisiisteemide
seadistamisel, mida kasutati valimissaladuse tagamise olulisimaks turvagarantiideks olevate
elektrooniliste hialte salastamise votme ja hailte avamise votmete loomisel ja hiilte
kokkulugemisel. Kuna valimiste korraldajad ei pea noutavaks ega vajalikuks
operatsioonististeemi ja tarkvara riside protokollimist selliste protseduuride puhul ja olukord
polnud paranenud ka 2024. aastal labiviidud samadeks protseduurideks, mis toimusid 20. mail,
siis on kaebajal motiveeritud alus mitte pidada piisavaks valimiste korraldaja tagatisi kaebaja
hiile salajasuse tagamisel.
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Vottes arvesse, et eelmistel Riigikogu valimistel héiletas ligi 50% wvalijatest elektrooniliselt,
tihendaks andmete lekkimine poolte Eesti valijate poliitiliste eelistuste avalikustamist. Taolisel
lekkel oleksid ithiskonna jaoks kaugeleulatuvad tagajirjed, mistottu ei ole sellise riski loomine
moistlik ega diguspirane.

Kaebaja soovib hiiletamisperioodil elektrooniliselt hailetada, s.o alates 3. juunist kell 9.00.
Kaebaja hinnangul puudub riigi valimisteenistusel oiguslik alus, sh konkreetne seadusest
tulenev alus, e-héile isikustatud kujul e-hailetamise ststeemis sailitamiseks parast e-hiile
vastuvotmist e-hddletamise ststeemi poolt ning kontrollrakenduses valiku kuvamist.
Isikustatud e-haile siilitamine pérast selle vastuvOtmist kujutab endast keelatud
tootlemistoimingu labiviimist vastustaja poolt ning rikub valimiste salajasuse pohimotet.

ANONUUMIMATA E-HAALTE SAILITAMINE RIKUB VALIMISTE SALAJASUSE NOUET

Pohiseaduse § 60 sitestab, et valimised on tldised, tihetaolised ja otsesed. Hadletamine on
salajane. Kuigi need nduded on sitestatud Riigikogu valimiste kontekstis, siis on need
analoogia korras kohaldatavad ka Euroopa Parlamendi valimistele.

Tidiendavalt sitestab Euroopa Liidu lepingu artikkel 14 Ig 3, et Euroopa Parlamendi litkmed
valitakse viieaastaseks tihtajaks otsestel ja tldistel valimistel vaba ja salajase hdiletuse teel. Ka
Euroopa inimoiguste ja pohivabaduste kaitse konventsiooni lisaprotokolli 1 artiklis 3 on
toodud, et protokolliosalised kohustuvad moistlike ajavahemike jirel korraldama salajase
hialetamisega vabu valimisi tingimustel, mis tagavad rahva vaba tahteavalduse seadusandja
valimisel.

Eelnevast jareldub, et hdiletamise salajasus on labiv noue nii Eesti kui Euroopa Liidu oiguses,

mida tdpsustab Euroopa Noukogu soovitus CM/Rec (2017)5 e-hailetuse standardite kohta,

mis on Riigikohtu praktika jirgi pohiseaduse tolgendamisel kohaseks abivahendiks.

Pohiseaduse kommenteeritud viljaandes on toodud, et ,,Hailetamise salajasuse printsiip

kaitseb aktiivset valimisGigust ja tdihendab seda, et iga hdiletaja peab saama hiiletada nii, et

keegi ei saaks tema vaba tahte vastaselt teada, kuidas ta hiiletas ja kas ta tildse hédaletas voi kais
1

hidiletamas®.” Haéaletamise salajasuse tagamiseks ei tohi ihelgi isikul — sh ka wvalimiste
libiviijatel — olla voimalik tuvastada, kuidas isik hailetas.

E-hdiletamise puhul ei ole see noue praegusel hetkel tdidetud, sest vastustaja siilitab
isikustatud andmeid valija héiletamiseelistuse kohta. Riigikohus on e-héiletuse salajasust
varasemalt kisitlenud ning joudnud jargmisele seisukohale (RIKPSJKo nr 3-4-1-13-05, p 19):

»Elektroonilisel hédiletamisel teeb hidiletaja oma valiku ehk annab hiile, mis Sifreeritakse
(asetatakse n-6 sisemisse imbrikusse). Seejarel kinnitab valija oma valiku digitaalallkirjaga ehk
Sifreeritud héalele lisatakse isikuandmed (n-6 valimine Gmbrik). Kuni héilte kokkulugemiseni
valimispdeval siilitatakse isitkuandmeid ja Sifreeritud haili koos eesmirgiga kindlaks teha, et isik
on hiiletanud vaid the korra. Pirast korduvhiiletamise kontrollimist ja korduvhiilte
eemaldamist eraldatakse isikuandmed Sifreeritud hailtest. Nn sisemise iimbriku avamine on
voimalik iiksnes parast Sifreeritud hiéilele lisatud isikuandmete eemaldamist Vabariigi
Valimiskomisjoni litkmetele jaotatud vtmete abil pirast valimisjaoskondade sulgemist. Seega
tagab elektroonilise haidletamise stisteem tksnes tthe héile arvessemineku tihe inimese kohta,
kindlustades samas ka haile salajassejaimist. [allajoonimine lisatud]

Eelviidatud 16igus toodud viide, nagu oleks n-6 sisemise imbriku avamine voimalik ainult
pérast hailele lisatud isikuandmete eemaldamist, on faktiliselt ebadige. Riigikohus ei ole selles
otsuses ka selgitanud, millel pShineb viide, nagu oleks sisemise imbriku avamine voimalik
ainult parast isikuandmete eemaldamist.

! Eesti Vabariigi pohiseadus. Kommenteeritud viljaanne. Paragrahv 60, p 40.
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Valimiste ldbiviijal on praktikas voimalik n-6 sisemine tmbrik avada ka ilma isikuandmeid
eemaldamata ning tuvastada seelabi, kuidas iga e-hédile andnud isik on hdaletanud. On ilmne, et
taoline teguviis ei ole lubatav ning kaebajale ei ole teada, et valimiste labiviija oleks sellist
rikkumist kunagi toime pannud, kuid faktiliselt on seda voimalik teha. Taolist voimalust ei
tohiks olemas olla, sest see riivab intensiivselt valimiste salajasuse nouet.

03.06.2024 joustuv RKVS § 48° lg 3 sitestab, et enne elektroonilise hiiletamise algust
seadistab riigi valimisteenistus elektroonilise hailetamise stisteemi, valijarakenduse ning haile
kontrollrakenduse, loob avalikult elektrooniliste hiilte kriipteerimiseks hailte salastamise
votme ja hidilte dekripteerimiseks hédilte avamise votme. Riigi valimisteenistus jagab hiilte
avamise votmele ligipddsu vahendid Vabariigi Valimiskomisjoni litkmete ja  riigi
valimisteenistuse vahel.

Hailte avamise votmega on voOimalik n-6 sisemist imbrikku avada ning tuvastada valija
eelistus. Valimiste libiviimise nduete kohaselt tuleb nn sisemine umbrik avada alles pirast
seda, kui hiiled on anontiimitud ning sealt on isikuandmed eemaldatud, kuid faktiliselt on
seda voimalik teha ka ilma héili anontiimimata.

Taoliselt on  valimisteenistuse ja  valimiskomisjoni  tO6tajate  valduses — olevate
ligipddsuvahenditega vOimalik tuvastada koigi e-hdidle andnud wvalijate poliitilised eelistused.
Valijad peavad usaldama, et seda voimalust ei kuritarvitata. Samas ei ole valistatud, et erandlike
asjaolude — niiteks dhvarduste, fiisiliste mojutuste, altkdemaksu, varguse vms — tagajirjel voib
hdalte avamise voti sattuda isiku kitte, kes soovib hdilte salajasust murda. Selle riski
ennetamiseks on maistlik hoiduda hiilte siilitamisest viisil, mis voimaldab hiilt kokku viia
valijaga, kes selle haile on andnud.

OSCE demokraatlike institutsioonide ja inimdiguste biroo (ODIHR) moodustas 03.03.2019
toimunud Riigikogu valimiste hindamiseks valimiste eksperdirithma (EET), mis leidis samuti,
et e-hdilte salajasus ei vasta nouetele. Eksperdiriihma t66 tulemusena valmis aruanne, kus on
e-hédaletamise peatiikis toodud mh jirgmist (lisa 4, 1k 7):

»ODIHR EET poolt libi vaadatud tehnilised raamistikud ja toimingud viitavad asjaolule, et
sisertindaja, kellel on volitus ligi padseda digitaalsetele valimiskastidele, voiks murda iga valija
poolt avaldatud QR-koodi salajasuse, isegi pirast koodi kehtivuse 16ppu. See on vastuolus
riikklike seaduste ja rahvusvaheliste standarditega, mis puudutavad héile salajasust.*
[allajoonimine lisatud] (inglise keeles: ,,an internal attacker with privileged access to digital
ballots could break the vote secrecy of any voter who published an image of the QR code
online” — ,digitaalsetele valimisedelitele ligipddsu omav siseriindaja saaks murda iga sellise
valija digitaalse haile salajasuse, kes avalikustab veebis pildi oma QR-koodist”).

OSCE eksperdirithma jireldused kinnitavad, et e-hailetamisel ei ole hiile salajasuse noue
piisavalt tagatud. Sisertindajal ehk valimiste korraldamisega seotud ametnikul on v&imalik
murda iga e-hdile andnud valija hiile salajasus ka valijarakenduse poolt kuvatud ja
kontrollrakendusele edastatud QR-koodi vahendusel. Kaebaja soovib viltida riski, et tema
poliitiline eelistus muutub avalikuks. Kaebaja palub seetottu, et kohus keelaks vastustajal
sdilitada kaebaja e-hiile isikustamist voimaldavaid isikuandmeid pirast e-hiile vastuvotmist.

Kaebaja on nditlikustanud OSCE eksperdirihma jireldusi, luues oma rakenduse e-hiilte
allalaadimiseks QR-koodi kasutava hailekontrolli kdigus, mille tulemusel on voimalik valijal voi
tema hiile QR-koodile ligipddsu omaval isikul salvestada kontrolliprotseduuri raames
digiallkirjastatud hail piiramatuks ajaks ja voimalusega seda QR-koodis edastatud vOtmega
dekriptides murda hiile salajasust. See rakendus to6tas ja oli kasutatav ka 2024. aasta e-
hiiletuse proovilibimise kiigus 22. mail, milles kaebaja veendus oma hiilte allalaadimise ja
dekriiptimisega. Selline véimalus on vastuolus hiiletusperioodil kehtima hakkava RKVS § 48°
peamiste hiile salajasuse nouetega, mille kohaselt ,,igas haidletamisetapis, sealhulgas pirast
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elektroonilise haile tiihistamist, jirgitakse héile salajasuse pohimétet”, sj isedranis ndudega, et
valijarakendus ,,peab salastama valija haale selliselt, et hddle edastamisel ei ole voimalik niha,
kelle poolt valija hiiletas” ja ndudega, et elektrooniline hiailetamine ja héailte lugemine ,,tuleb
korraldada selliselt, et ei ole voimalik luua seost valija ning avatud haile vahel”.

Lisaks on kaebaja koostanud asjatundja arvamuse, mis oli osa Riigikohtu menetluses olnud asja
nr 5-23-20 (vt p 42) téendusmaterjalist, mille jattis Riigikohus sisuliselt ldbivaatamata ja milles

kaebaja niitab, et praktikas ei pea paika ka kehtima hakkava RKVS § 48° lg 9 ndue, et
elektroonilise hiiletamise stisteem peab tagama, et ,,kui valija on héaletanud mitu korda, ei ole
voimalik valijal kellelegi toendada, milline tema antud elektrooniline hidil liks arvesse”.
Kaebaja tegi selle kohta ka 2023. aasta oktoobris ettekande e-hdiletusele spetsialiseerunud
teaduskonverentsil E-Vote-ID, mille jirel kinnitas e-hailetuse siisteemi arendava AS
Cybernetica esindaja ettekandele jargnenud diskussioonis, et selline puudus stisteemil
eksisteerib ning pakkus viisi selle parandamiseks. Kaebajale teadaolevalt pole viga 2024. aasta
Euroopa Parlamendi valimisteks parandatud.

ANONUUMIMATA E-HAALTE SAILITAMINE RIKUB ISIKUANDMETE KAITSE NOUDEID

Hiiletaja e-hdiles sisalduv valik on isikuandmete eriliik, mille t66tlemine on keelatud.
Euroopa Liidu pohidiguste harta artikkel 8 lg-e 1 kohaselt on igatihel 6igus oma isikuandmete
kaitsele. Isikuandmete kaitse ei piirdu mitte iiksnes nende kaitsmises Gigusvastase avaldamise
eest, vaild ka Oiguses kaitsta andmeid Oigusvastase tOoOtlemise eest. Isikuandmete kaitse
tildmiiruse EL 2016/679 (IKUM) § 4 p 1 kohaselt on isikuandmed igasugune teave
tuvastatud voi tuvastatava fiitisilise isiku kohta. IKUM artikkel 4 p 2 kohaselt on andmete
sdilitamine isikuandmete tootlemise toiming. Vastustaja on IKUM artikkel 4 p 7 mottes
kasitatav vastutava tootlejana. IKUM artikkel 9 16ike 1 kohaselt on isiku poliitiline veendumus
isikuandmete eriliik, mille to66tlemine on sama loike kohaselt keelatud. E-hailes sisalduv valija
tahe on kisitatav poliitilise veendumusena ja selle sidumine valija isikuga kvalifitseerib selle
isikuandmete eriliigiks.

Ukski e-hiiletamise etapi kitjeldus ei loo alust isikustatud e-hiilt e-hiiletamise siisteemis
talletada kauem kui see on vajalik e-hdiletamise ststeemi poolt e-hdile vastuvotmiseks (vt tlal
p-s 2.4) ja kontrollrakenduses valiku kuvamiseks piiratud aja jooksul. Seetttu on tldraamistiku
p-s 7.6 viidetu vastuoluline, sest parast hailetamisperioodi l6ppemist teostatud hailte
tithistamise toimingu jarel ei tohiks elektroonilisse valimiskasti alles jadda isikustatud e-haaled.
Tiiendavalt on vastuoluline, et kuigi VVK otsuse p 4.10 ja vastustaja andmekaitsetingimused
theselt konelevad andmete anoniiimitud to6tlemisest, siis toimub lugemisele minevate e-
hiailte, st ainult osade antud e-hdiltest anontiimimine alles parast hadletamisperioodi 16ppu ja
vihemalt enne haalte kokkulugemist (vt tlal p-s 2.4).

Riigikohtu hinnangul pohiseaduse tolgendamisel kohaseks abivahendiks oleva Euroopa
Néukogu soovituse CM/Rec (2017)5 e-hdiletuse standardite kohta rakendusjuhiste IV
peatiikis toodud nouetest hidiletamise salajasuse tagamiseks ei tdida kaebaja hinnangul e-
hiiletuse siisteem punktidest 19-26 tiielikult thtegi ning on otseses vastuolus ndudmistega 23,
25 ja 20.

Riigikohus on selgitanud, et eraclu puutumatuse riivena kisitatakse muu hulgas isikuandmete
kogumist, siilitamist, kasutamist ja avalikustamist (RKHKo 3-3-1-3-12 p 19). Riigikohus on
leidnud, et riive on pohidiguse kaitseala voi sinna kuuluva oigusliku positsiooni igasugune
ebasoodus majutamine (RKPJKo 3-4-1-1-02 p 12; RKUKo 5-20-3/43, p 66). Kaebaja leiab, et
isikustatud e-hdile edasine siilitamine pdrast selle vastuvOtmist on Oigusvastane
andmetootlustoiming. Andmete to6tlemisahelas toimuv igasugune to6tlustoiming nduab
eraldiseisvat Oiguslikku alust. Vastustajal puudub kehtivast oigusest tulenev alus andmete
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eriliikide to6tlemiseks. Isikustatud e-hiile siilitamine pérast selle vastuvotmist e-hdéletamise
ststeemi poolt on andmetéotlustoiminguna keelatud.

E-hiile vastuvotmisega seotud andmetootlustoimingute loogika ja tingimused tuleb tuletada
mitme allika kaasabil. RKVS § 48" kirjeldatud elektroonilise hiiletamise kord, VVK otsuse p
4.5, tldraamistikus kirjeldatud etapid ning riigi valimisteenistuse andmekaitsetingimused on
loogilises  kattuvuses, sh oiguslikus kisitluses. Ukski andmetootluse eesmirk, selle
saavutamiseks vajalik andmete koosseis ega tootlustoiming ei kirjelda e-hiile sailitamist
selliselt, et ndutav oleks e-hiile seostamine valija isikuga pérast e-hiile vastuvotmist ja kogu
jargneval valimisperioodil.

Esiteks, RKVS § 48* lg 2 loob &igusliku aluse valija tuvastamiseks. VVK otsuse p 4.5.1
tipsustab ja mairatleb andmetootlustoimingu eesmirgi ja selleks vajalike andmete
koosseisu (vt iilal p-s 2.3). Uldraamistik kitjeldab seda tuvastamisfaasis (vt iilal p-s 2.4).

Teiseks, voimaldavad RKVS § 48* Ig-ed 3 ja 4 teha valijal vabalt valitud kandidaadi poolt
valik. VVK otsuse p 4.5.2 tipsustab ja miaratleb tipselt eesmirgi ja andmete koosseisu,
milliseid andmeid e-haile kinnitamiseks ja salvestamiseks toodeldakse (vt dlal p-s 2.3).
Uldraamistik kitjeldab seda hidletamisfaasis (vt iilal p-s 2.4).

Kolmandaks, vdimaldab RKVS § 48* lg 5 anda valijale kinnituse e-hiile vastuvtmise
kohta, mida tipsustab andmet66tluse eesmirgi ja andmete koosseisu kohta VVK otsuse p
4.5.3 (vt iilal p-s 2.3). Uldraamistikus kirjeldatakse seda kontrollimisfaasis (vt iilal p-s 2.4).

Tulenevalt VVK otsuse p-st 4.5 tuleb andmet66tlust toimetada viisil, mis voimaldab nende
logimist. Kaebaja hinnangul tuleb logimise tolgendamisel piirduda sellele tihenduse andmisel,
kas kirjendamisega voi ilestihendamisega. Vastustaja andmekaitsetingimustest kohaselt
toodeldakse tksnes hiiletamise fakti ja anoniiimitud valikut. Samasugune ndue e-hiile
anonutmitult t66tlemiseks tuleb VVK otsuse p-st 4.10. Andmete anoniitimimine tihendab
teabest koikide jilgede kaotamist, mis vOiksid viia tuvastatavate isikuteni. Kui
pseudontiimimine ja kriptimine (kriipteerimine) on tagasipéoratav umbisikustamine, siis
anonitimimine tihendab tagasipéoramatut ehk 16plikku umbisikustamist. E-héilte to6tlemisel
voib seega neid t66delda tksnes anontiimitud kujul parast nende vastuvotmist e-hdiletamise
ststeemi poolt.

E-hdile registreerimiseks kehtestatud andmeto6tlustoimingud ja nendega saavutatavad
eesmirgid on eeltoodust tulenevalt iiksikasjaliku detailsusega VVK otsuses kirjeldatud. E-héile
edastamise protseduur ja sellest tulenevad andmetéotlusoimingud ei nie ette isikustatud e-
hiale siilitamist e-hdaletamise stisteemis. Seetottu on maistlikult jareldatav, et VVK otsuse p
4.5 viitab andmete logimisele (kirjendamisele) ning vastustaja tootleb tksnes andmeid
hiiletamise fakti ja anontiimitud valiku kohta. Seejuures on oluline markida, et seadus ei nie
elektroonilise hiiletamise korras vaidlusalust to6tlustoimingut ette ning vastustaja ega VVK ei
saa seda omal initsiatiivil kehtestada. Vastustajat tuleb kohustada hoiduma vaidlusalusest
andmetO6tlustoimingust.

Eriliiki isikuandmete t66tlemisel tuleb jirgida ettevaatuspohimétet. Eriliiki
isikuandmete toOtlemine on keelatud, kuivord see holmab 4armiselt tundlikku teavet, mille
ilmsikstulek voib andmesubjekti oigustele ja vabadustele kujutada suurt ohtu. Edasine moju
voib andmesubjektile kaasa tuua olulise varalise voi mittevaralise kahju. Sellest tulenevalt on
isikuandmete erilitkide t66tlemise juhud darmiselt erandlikud.

Riigivastutuse seaduse § 5 lg-e 1 kohaselt v6ib néuda halduse toimingu sooritamata jatmist, kui
haldusakt voi toiming rikuks tema oigusi ja tooks tdenioliselt endaga kaasa tagajirje, mida ei
saaks korvaldada haldusakti voi toimingu hilisemal vaidlustamisel. Kaebaja hinnangul tuleb
isikuandmete eriliikide pohjendamatul t66tlemisel lihtuda andmesubjekti huve teenivast
ettevaatuspohimdttest. Tidiendavalt tuleb jirgida IKUM artikkel 5 lg 1 p-s ¢ sitestatud
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39.

40.
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42.

voimalikult viheste andmete kogumise pohimétet, mille kohaselt peavad isikuandmed olema
piiratud sellega, mis on vajalik nende to6tlemise eesmargi seisukohalt. Vastustajal ei ole
valimiste labiviimiseks vajalik sdilitada kaebaja ega teiste valijate anontiimimata e-héaili. Seda
kinnitab asjaolu, et vilisriikide praktikas ei sdilitata anontiimimata e-haili mh pohjusel, et see
loob ebamdistliku riski. Naiteks Sveitsi e-hiiletamisel ei siilita valimiste korraldaja
isikuandmeid, mis voimaldaksid valijat tema antud héilega seostada.

Kaebaja leiab, et olukorral, mis seisneb eriliigiliste isikuandmete digusvastases tootlemises, on
iseenesest andmete ilmsikstuleku téendosust suurendav moju. See kujutab endast riski ehk
tegevust, mis soodustab mone muu tegevuse voi tegevusetuse tagajirjel andmete voimalikku
Oigusvastast avaldamist. Sellist andmet66tlust tuleb kohelda ennetava ettevaatusega, et
vilistada pohjendamatu ja Gigusvastase toimingu tagajirjel voimalik kahju tekkimine. Seetottu
tuleks kaebaja Oiguskaitse vajadust jaatada olukorras, kus oigusrikkumise tagajirg ei ole veel
realiseerunud ega objektiivselt moodetav. Tanapievases poliitiliselt polariseerunud maailmas
on isiku poliitiline voi filosoofiline veendumus konekas fakt voi asjaolu, mille ilmsikstulek
mojutab kindlasti thiskonna tunnetust ja suhtumist isikusse ja voib isikule kaasa tuua
po6rdumatu kahju.

Majandus - ja Kommunikatsiooniministeerium tellis 11.05.2022 KMPG Baltics OU-It auditi
“Valimiste infostisteemide ja nendega seotud protsesside turvalisuse terviklik auditeerimine ja
hindamine Majandus- ja Kommunikatsiooniministeeriumile” (edaspidi audit) (lisa 3). Audit
tuvastas, et turvatestimise protsessi kirjeldus on puudulik. Viimast kirjeldati jirgmiselt: 17153 ja
EHS pundulike turvatestimise libiviimise protsesside kirjelduste tottu voivad olulised turvanorkused jiida
oigeaegselt  tuvastamata. Tuvastamata  turvanorkused —voivad — tulevikeus  kompromiteerida  e-valimiste
infosiisteeme ning seetottu ei ole voimalik e-hialt anda (vt lisa 3, lk 17 - Tihelepanek 1). Samuti
tuvastati puudused riskianaltiside ldbiviimisel, mille kirjelduses margiti jargmist: zma pohjalikn
riskianaliijisita ei voimalif tuvastada ega ennetada riske, mida vastava analiiiisi ldbiviimise kdigus oleks
voimalik tuvastada ning neile reageerida. Riskide wmittekdsitlemine voib negatiivselt mijutada e-valimiste
ldbiviimise protsesside ja siisteenide toimivust ning turvalisust (vt lisa 3, lk 18 - Tdhelepanek 3).

Kaebaja noustub auditis esitatud jireldustega ning leiab tdiendavalt, et kirjeldatud riskide
riskiklasside madramine “keskmiseks” on kahetsusvéirselt madal. Iseenesest puudused riskide
kindlakstegemisel viitavad, et teave voimalike ohtude ja stisteemi ndrkuste kohta on vihene.
See omakorda ei véimalda anda siisteemile endale terviklikku hinnangut selle kasutamiseks
eriliiki isikuandmete to66tlemisel. Kuigi kaebajale on teada vilisekspertide teadusartikleid,” mis
osutavad e-hiiletuse susteemi tervikliku turvamudeli ja ,,selgete turvanouete puudumisele, ei
viida kaebaja kaebuse kontekstis, et e-hddletamise ststeem sisaldab turvanorkusi.
Sellegipoolest ei tuleks alahinnata riskianaliitiside pohjalikku koostamist ning ohtude igakiilgset
kindlakstegemist ja hindamist, kuivord ilma selleta ei saa kindlaks teha ihegi siisteemi
usaldusviirsust. Kaebaja on seisukohal, et digusvastase andmetdotluse lubatavus ei saa olla
sOltuvuses turvalisuse kiisimusest.

Samuti ei nahtu avalikest allikatest, et e-hédiletamise siisteemi kohta oleks vastustaja
isikuandmete vastutava tootlejana koostanud IKUM artikkel 35 kohase andmekaitsealase
mojuhinnangu. Kui teatavat tiitipi isikuandmete to6tlemise, eelkdige uut tehnoloogiat kasutava
tootlemise tulemusena ning isikuandmete to6tlemise laadi, ulatust, konteksti ja eesmirke
arvesse vottes tekib toenioliselt fiitsiliste isikute Oigustele ja vabadustele suur oht, hindab

2 ,,Vea avastasid Austraalia ja Prantsusmaa tlikoolide kriptograafid, kes informeerisid sellest meie e-hiéletuse arendajaid,
nii et viga jouti enne valimisi parandada. Kuid autorid ttlevad 2023. aasta 16pul avaldatud teadusartiklis, et see turvaauk
oli eriti murettekitav, sest viga oleks pidanud hakkama silma ka stisteemi lihtekoodiga tutvumata. Nende hinnangul sai
olla selline viga siiani avastamata auditeeritavuse viletsa taseme ja selge turvamudeli puudumise tSttu. Kuna Eesti e-
hiiletuse lihtekood vastab autorite hinnangul vaid ihele Gheksast viljatoodud arendusstandardist, siis oletavad nad oma
avastust uldistades, et sarnaseid puudusi on susteemis veel.” https://arvamus.postimees.ce/7989447 /mart-podet-e-
valimiste-turvalisus-on-illusioon
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44.

IV.
45.
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48.

vastutav tO6tleja enne isikuandmete téOtlemist kavandatavate isikuandmete to6tlemise
toimingute moju isikuandmete kaitsele (IKUM artikkel 35 Ig 1). Arvestades, et viimastel 2023.
aasta Riigikogu valimistel loeti kehtivalt kokku 312 182 e-hiilt, mis viitab ulatuslikule
tundlikku teabe to6tlemisele ja sellest johtuvalt voib kujutada suurt ohtu, on moéjuhinnangu
koostamine enne isikuandmete t66tlemist kohustuslik.

Riigikohus on sedastanud, et kui isiku oOiguste rikkumisega voib kaasneda péordumatuid
tagajirgi, voib isik oma 6igusi rikkuva toimingu sooritamata jaitmist ennetavalt néuda ka siis,
kui selleks on muu pohjendatud huvi (RKHKo 3-3-1-3-04 p 13). Kaebaja hinnangul ei ole
pohjendatud taluda vastustaja toiminguga kaasnevat kaebaja oiguste rikkumist. Samas soovib
kaebaja kasutada riigi poolt voimaldatud hiive, mis seisneb elektroonilises hailetamises.
Oigustiigi ja seaduslikkuse pohimétete valguses oleks pShjendamatu asuda seisukohale, et ritk
jitab kaebajale valiku, kas hdiletada elektrooniliselt, millega kaasneb kaebaja oiguste
Oigusvastane rikkumine ja tOendosuse suurenemine kaebajale suure ohu tekkimiseks, voi
alternatiivselt riivest hoidumiseks hailetada hailetussedeliga valimispdeval. Igal juhul puudub
riigil Gigus riigielu Gigusvastaselt tegutsedes korraldada. Riik peab olema oma kodanikele
eeskujuks nii oma sisekorralduse organiseerimisel kui ka oma tegevustes, millel on vahetu
puutumus kodanikega.

Kaebaja selgitab, et kidesoleval juhul ei ole tegemist EPVS § 66 Ig-e 1 kohase kaebusega,
kuivord selles kirjeldatud kaebuse esitamise eelduseks on juba toimunud 6igusrikkumisega voi
seaduse rikkumisega seotud asjaolude vaidlustamine. Kiesoleva kaebusega taotleb kaebaja
tulevikus kaebajale tekkiva oOigusrikkumisest hoidumist ja seda pohjustava toimingust
hoidumist. Eeltoodut arvesse vottes leiab kaebaja, et kdesoleva kaebuse aluseks olevad asjaolud
ja ndue toimingust hoidumiseks on pohjendatud.

ESIALGSE OIGUSKAITSE TAOTLUS

Halduskohtumenetluse seadustiku (HKMS) § 249 lg-e 1 kohaselt voib kohus kaebaja taotlusel
vOi omal algatusel teha mairuse esialgse oiguskaitse kohta, kui vastasel juhul véib kaebaja
oiguste kaitse kohtuotsusega osutuda oluliselt raskendatuks vo1 voimatuks. Esialgse diguskaitse
mairusega voib kohus keelata vaidlustatava toimingu tegemise (HKMS § 251 1g 1 p 2).

Kaebaja vaidlustatavaks toiminguks on Riigi valimisteenistuse (vastustaja) poolt valija isikuga
seotud poliitilist eelistust sisaldava e-hiile to6tlemine, mis seisneb selle isikustatud kujul
sdilitamises e-hdiletamise stisteemis parast e-hdile vastuvotmist e-hdiletamise siisteemi poolt.
Kaebaja e-hiiles sisalduv teave tema valiku kohta on kisitatav isikuandmete eriliigina (IKUM
artikkel 9 lg 1). Kaebaja e-hiile siilitamine anontiimimata kujul on thtlasi vastuolus valimiste
salajasuse pohimottega ning tekitab riski, et kolmandad isikud saavad teada kaebaja valimiste
kdigus viljendatud poliitilise eelistuse.

Kaebuse ecesmirk on keelata isikustatud e-hiile siilitamise toimingu tegemist. Hsialgse
oOiguskaitse taotluse eesmirk on vilistada vastustajal kaebaja e-hidile isikustatud kujul
sdilitamine ajaks, kui kdesolevas asjas pole veel 16plikku lahendit. Riigikohus on selgitanud, et
esialgse Oiguskaitse kohaldamiseks peab kaebajat dhvardama tagajirg, mille korvaldamine
pohiasjas tehtava hilisema kohtulahendiga on véimatu voi ebamaistlikult raske (RKHKo 3-3-
1-19-17 p 15).

RKVS § 48> Ig-e 1 kohaselt haldab vastustaja e-hiiletamise siisteemi. Vastustaja tegutseb e-
hiilte to6tlemisel vastutava tootlejana IKUM artikkel 4 p 7 mottes. Kaebaja leiab, et
vastustajal puudub seadusest tulenev alus valija isikustatud e-haile sdilitamiseks elektroonilise
hidiletamise stisteemis parast e-hdile vastuvotmist e-hddletamise siisteemi poolt. Vabariigi
Valimiskomisjoni 09.02.2024 kehtestatud otsuse nr 95 “Tehnilised néuded elektroonilise
hidaletamise korraldamise tldpohimotete tagamiseks” p-de 4.5.1 kuni 4.5.3 kohaselt toimub

9



49.

50.

51.

52.
53.

Lisad:

tksnes isikuandmete logimine ehk kirjendamine. Sama otsuse p 4.10 kohaselt on e-hailed
anoniimsed ja neid tuleb t66delda anontiimselt. Vastustaja teavitab avaldatud
andmekaitsetingimuste p 1 kohaselt, et wvalimiste infoststeemi edastatakse tksnes
elektrooniliselt hailetanute hdiletamise fakt ja anontiimitud valik.

Seejuures  kirjeldab  vastustaja  poolt kehtestatud e-hdiletamise sisteemi  kirjeldav
dokumentatsioon e-hailetamise slisteemi toimimist selliselt, et pirast e-hdile vastuvotmist e-
hailetamise ststeemi poolt salvestatakse e-hdil isikustatuna valija isikuga e-hdiletamise
susteemis, sh kogu eelhddletamise perioodi kestel ja viahemalt kuni ajani, mis jaab
hialetamisperioodi 16ppemise ja héilte kokkulugemise vahele (vt lisa 1, tldraamistik p 7.6).
Sellest johtuvalt viljub isikuandmete t66tlemine selle aluseks olevast diguslikust raamistikust.

Kaebaja leiab, et arvestades kdesoleva esialgse Oiguskaitse taotluse aluseks oleva kaebuse
esitamise kuupieva ja kaebaja e-hdile andmise vahele jddvat lihikest ajaperioodi, ei joua kohus
eelduslikult asjas sisulise lahendini enne eelhdiletamise (s.o elektrooniline haidletamise)
perioodi algamist ega ka selle toimumise ajal. Kaebaja isikuga seotud e-hiile siilitamine e-
hialetamise siisteemis on keelatud ja seetottu on tegemist oigusvastase andmet6otlusega, mis
kujutab kaebajale pohjendamatut oigusriivet. Andmet66tlusest hoidumist ei ole vastustajalt
voimalik tagasiulatuvalt nduda. Kaebaja minevikus toimunud oGiguste rikkumist on voimatu
kaebaja noude rahuldamisega tagasi poorata. Kohtul tuleks sellisel juhul kaebus jitta libi
vaatamata, kuivord kaebuse rahuldamisega ei ole voimalik saavutada kaebuse eesmirki (HKMS
§ 151 Ig 2 p 1 koosmojus § 121 lg 2 p 2). Seega jadks kaebaja ilma oOiguskaitsest, mis on
kiesoleva esialgse diguskaitse taotluse esitamise ajendiks.

Esialgse  Oiguskaitse korras kaebaja esitatav taotlus toimingust hoidumiseks on
proportsionaalne. Riigikohus on selgitanud, et esialgset oiguskaitset tuleb kohaldada vaid
niipalju, kui see on vajalik kaebaja diguste kaitseks. Kaebaja oiguste korval tuleb samaviirselt
arvestada ka avalike huvidega ja vOimalike kolmandate isikute Gigustega. Kohtu tlesanne on
prognoosida nii esialgse oiguskaitse taotluse rahuldamata jaitmise kui ka kohaldamise tagajirgi
(RKHKo 3-20-349/51 p 11). Kaebaja hinnangul ei ole isikuandmete siilitamise toimingu
keelamisel tlemairast moju teistele isikutele ega avalikele huvidele. Samuti ei koorma
vaidlusalusest toimingust hoidumine vastustajat tilemaaraselt.

MENETLUSLIKUD KUSIMUSED
Kaebaja soovib asja libivaatamist kohtuistungil.

RLS § 60 Ig 1 kohaselt tuleb halduskohtule kaebuse esitamisel tasuda riigildéiv 20 eurot.
Tiaiendavalt tuleb RLS § 60 lg 6 kohaselt tasuda esialgse oOiguskaitse taotluse esitamiselt
riigiloivu 20 eurot. Kaebajal tuleb seega tasuda riigildivu kokku 40 eurot.

1. Elektroonilise hadletamise tldraamistik ja selle kasutamine Eesti riiklikel valimistel;
2. Riigi valimisteenistuse andmekaitsetingimused;

3. KPMG OU audit e-valimiste infostisteemi kohta;

4. ODIHR EET aruanne.

Lugupidamisega

(allkitj

astatud digitaalselt)
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