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VALIMISKOMISJONI 18.06.2024 OTSUSE nr 11
VAIDLUSTAMINE

Taotlused

1. Taotlen VVK otsuse nr 11 tithistamist ja kaebuse sisulist ldbivaatamist.

2. Kaebuse sisu osas taotlen, et Euroopa Parlamendi valimistel kasutusel
olnud e-hdiletuse silisteem tunnistataks vastuolus olevaks voi
puudulikult vastavaks e-héddletuse infoturbe nduetele, mida véljendab
RKVS §487 ja mida peab tagama RVT 3.04.2024 korraldus nr 5.

Menetluse kaik

Kaebaja esitas VVK-le 12.06.2024 kaebuse, milles toi vilja, et 2024. aasta
Euroopa Parlamendi valimistel kasutusel olnud e-hééletuse siisteem ei vasta e-
hiiletuse infoturbe nduetele, mida viljendab RKVS §487 ja mida peab tagama
RVT 3.04.2024 korraldus nr 5. VVK tegi 18.06.2024 otsuse, millega jéttis
kaebaja kaebuse 1dbi vaatamata. VVK asus seisukohale, et kaebajal puudub
kaebedigus.

Kaebaja palub, et Riigikohus tiihistaks VVK otsuse, vaataks tema kaebuse
sisuliselt 14bi ning rahuldaks selle.

Kaebeobigus

VVK hindab ekslikult kacbedigust, vorreldes kaebaja diguslikku olukorda oma
otsuse punktis 2 teiste vaatlejate ja valijate omaga. Oiguse rikkumine ei saa olla
tuletatud vordlusest teiste vaatlejate voi valijatega, kes pole konkreetse
kaebajaga samas olukorras voi ei ole oma olukorrast teadlikud ega kaebust
esitanud. Lihtsustav on ka kaebediguse eraldamine vaatleja ja valija digusteks,
sest kaebaja on nii antud juhul kui ilmselt enamikel juhtudel korraga valija ja
vaatleja, st iihes rollis olemine ei saa jitta kaebajat ilma teises rollis talle
kehtivatest digustest.

VVK omistab viidetavate asjaoludena kaebajale spekulatiivselt seisukohti ning

tuletab neist kaebaja digusi tdiendavalt rikkudes pdhjenduse kaebuse

labivaatamata jatmiseks, véites, et “kaebaja pole nous elektroonilise

hidletamisega ja ta esitab selle kohta vastuvéiteid”, mis pole ei faktiliselt

korrektne ega tdendatud. Seega on VVK kasutanud kaebediguse hindamisel ja
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selle puudumise kasuks argumenteerimisel ebakohaseid ja pohistamata oletusi
kaebaja oletavate vaadete kohta, mis ei saa ega tohi olla kaebediguse
tuvastamisel relevantsed.

VVK on asunud seisukohale, et kaebajal kui vaatlejal ei ole kaebedigust, sest (i)
vaatleja roll on passiivne ja vaatleja saab kaevata liksnes selliste toimingute
peale, mis piiravad tema kui vaatleja digusi ning (ii) vaidlustatav toiming ei
piira kaebaja kui vaatleja digusi. Kaebaja ei ndustu neist vdidetest kummagagi.
Kaebaja on seisukohal, et (i) vaatlejal peab olema digus esitada kaebuseid
seonduvalt tema tuvastatud rikkumisega ning (ii) asjaolu, et valimiste 14biviija
ei jargi valimisprotsesside dokumenteerimise ndudeid, muudab valimiste
vaatlemise oluliselt raskemaks ning kahjustab seelébi vaatleja digusi.

Lisaks on kaebajal kaebedigus ka valijana. “Valimiste turvalisuse tagamine” on
VVK 9.02.2024 otsuses nr 95 toodud eraldi eesmérgina ja RKVS §48> nduab, et
kasutataks “ajakohast elektroonilise hddletamise siisteemi”. See ei ole valijatele
tegelikult tagatud, kui baassiisteemide turvandudeid praktikas ei jirgita.
Kaebajal kui valijal, kes héddletas elektrooniliselt, on subjektiivne digus RKVS
§482 noutud “ajakohase elektroonilise hidletamise siisteemi” kasutamisele.
Vaatleja roll ei saa talt seda ja muid valijana eksisteerivaid digusi votta, mistottu
tuleb neid kisitleda kaebediguse hindamisel koosmadjus.

Vaatleja kontrolliv roli

VVK ei ole korrektselt hinnanud vaatleja digusi vordluses infosiisteemide
audiitori rolli ja digustega, sest kuigi audiitorile vdivad olla omistatud
seadusega tidiendavad iilesanded, ei saa olla audiitoril valimiste 1dbviimise ja
tulemuste kindlakstegemise avalikkuse pohimdttest 1dhtuvalt ldbiviimise
korrektsuse hindamisel tdiendavaid digusi, kui neid pole seaduses madratletud.

Valimiste avalikkuse pohimottest tulenevalt on vaatlemine igaiihedigus ja
vaatlemine on PS kommenteeritud viljaande jargi “valimiste tildpohimdtete
tagamise vahend” (§60 kommentaar 107), seejuures vaatlejale pole seatud muid
piiranguid peale iildise valijate nimekirjaga tutvumise, milleks on digus
erakondadel ja iiksikkandidaatidel vdi nende volitatud esindajatel. PS
kommenteeritud véljaande jargi tagab valimiste vabaduse “vdimalikult lihtne,
kuid usaldusviérne ja kontrollitav ning vaadeldav hiiletamise ja
hiiletamistulemuste kindlakstegemise kord” (sealsamas, kommentaar 7) ja
valitud voimuorganite “legitimeerimine toimub riigiorganite isikulise koosseisu
méidramisega”, sj “mida olulisema otsusega tegemist on, seda otsesem peab
otsust langetava riigiorgani legitimatsioon olema” ja “legitimeerimine hdlmab
ka riigivdimu kontrolli rahva poolt” (§1 kommentaar 12).

Kuna Euroopa Parlamendi liikmete mairamine toimub rahva poolt otsese
legitimeerimise teel, tuleb legitimeerimise osaks pidada ka selle kontrolli rahva
enda poolt, mida tagabki pohiseaduse mdttest ja kommentaaridest 1dhtuvalt
vaatlemise digus. Seejuures tuleb vaatlemise takistamiseks pidada mitte ainult
vaatleja vahetut fiilisilist takistamist, vaid olukorra loomist, kus vaatlejal pole
voimalik tdita oma aktiivset kontrollivat rolli vdimuorganite legitimeerimisel, st
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kui valimiste korraldus pole lihtne, usaldusvddrne, kontrollitav ega vaadeldav.

Isegi kui vaatleja ei osale vahetult valimistoimingute ldbiviimisel (sj valijana
vOib ta seda teha ja e-héddletuse puhul RKVS §481° hidlekontrolli 1dbides on
lausa ette ndhtud seda tegema, ka pole vaatlemise diguse kui igaiihediguse
iseloomust tulenevalt vilistatud, et valimiste korraldaja on ise {ihtlasi vaatleja
rollis), ei saa sellest kuidagi tuletada passiivsust kontrolliva funktsiooni
taitmisel nagu piitiab teha 5-24-9 otsuse punktis 26. Seejuures on vaatlemine
oma olemuse poolest aktiivne tegevus, mis eeldab tdhelepanu suunamist
valimiste korralduse eri niianssidele ning puuduste kohta mirkuste tegemist voi
valimiskaebuste esitamist, millist digust nditeks audiitoril otseses mottes lildse
pole ja mille tdttu tuleb pidada vaatlejat just kontrolli mdttes audiitorist
aktiivsemas rollis olevaks.

Seadusandja pole véljendanud soovi anda audiitorile vaatlejatest suuremaid
oigusi ja isegi kui seadusandja seda teha sooviks, peaks see olema vihemasti
oigusakti tasemel selgelt madratletud, kuigi ei pruugi olla PS
legitimatsioonipohimotete raames iilepea voimalik. VVK tdlgendus muudab
vaatleja rolli sisutiihjaks — kui vaatleja mérkab rikkumist, kuid ei saa selle
rikkumisega korvaldamiseks kuhugi po6rduda, siis puudub valimiste
vaatlemisel tegelik mote.

Lisaks on Riigikohus ka vilja toonud, et ,,Kolleegium ei arva, et vaatlejale
laiema kaebediguse voimaldamine oleks iseenesest problemaatiline, kuid juhib
tahelepanu sellele, et kaebediguse kisitlus ei tohiks kaasa tuua isikute
pohjendamatult ebavordset kohtlemist. (RKPSJKo nr 5-23-33, p 23).
Riigikohus on seega pidanud vaatleja laiemat kaebedigust vdimalikuks.

Siinse kaebuse menetlemise kasuks rddgib ka Euroopa Inimdiguste Kohtu
praktika, kus on vélja toodud, et kui valimistel esinevad ebatavasused, mis
voivad suurel méddral moonutada valijate tahet, siis peab riik taolised kaebused
sisuliselt 14bi vaatama. Vastasel korral rikutaks isiku digust ausatele valimistele,
mis on tagatud EIOK protokolli 1 artikliga 3 (EIKo 75947/11, p 335).

2024. aasta Euroopa Parlamendi valimistel on e-hdiletamine korraldatud
seadusele mittevastavalt. Selle rikkumise voimaliku mdju ulatus ei ole
praegusel ajal teada, kuid arvestades, et e-hddletamisel osales ligi 42% koigist
valijatest, on selle potentsiaalne moju suur. EIK praktika kohaselt tuleks
valimiste aususe ja usaldusvédrsuse huvides siinne kaebus sisuliselt 14bi
vaadata.

Kaebuse motivatsioon

Kaebust motiveerivaks asjaoluks on RKVS §487 Ig-d 1 ja 2 sitestatu, et e-
hiiletuse siisteem vastab kiiberturvalisuse seaduse nouetele ja valimisteenistus
votab vastu infoturbe poliitika, mida RVT 3.04.2024 korraldusega nr 5 on ka
teinud'. Eelviidatud korraldusega vastu voetud infoturvapoliitika sdtestab mh

1 https:/www.riigikogu.ee/tegevus/dokumendiregister/dokument/e28d2604-8¢22-429b-8090-
436b0a77adel
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jargmist:

5.3 VISile [VIS — valimiste infosiisteem] ja EHSile [EHS —
elektroonilise hddletamise siisteem] ja kui vdga suure kaitsetarbega
infosiisteemidele viib RVT Iébi E-ITS kohase riskianaliiiisi ning méérab
konkreetsetele ohule individuaalsed turvameetmed.

5.4 EHS kogumisteenus luuakse igaks hddletamisperioodiks ldhtudes
asjakohastest E-ITS korge turvaastme meetmetest ja riskianaliiisist
tulenenud individuaalsetest turvameetmetest.

5.5 RVT koostab igaks héédletamisperioodiks EHS testimise ajakava ja
ulatuse ning testimise tulemused ja avalikustab tulemuste raporti.

5.6 RVT korraldab EHS auditeerimise, mille kdigus infosiisteemide
audiitor kontrollib EHS testimise, EHS terviklikkuse ja RVT toimingute
vastavust seadustele, Vabariigi Valimiskomisjoni otsustele ning
elektroonilise hidletamise dokumentatsioonile.

7.6 RVT sdilitab tdendid EHS rakenduste ldhtekoodi tervikluse kohta.

7.8 EHS arvutitele baassiisteemide paigaldamisel,
operatsioonisiisteemide turvapaikade laadimisel ja muude
teenindusprotseduuride kéigus tagatakse, et teave périneb
usaldusvéairsest ja kontrollitud allikast.

RVT dokumendiregistris puudub info, et 2024. aasta Euroopa Parlamendi
valimistega seonduvalt oleks eelmainitud ndudeid tiidetud voi oleks neid
dokumenteeritud, ka ei tipsustanud RVT seda VVK 18.06 koosolekul kaebuse
arutamiseks. VVK ei ole vaidlustatavas otsuses toonud vélja, millal ning kus on
dokumenteeritud nt ndutud riskianalliiis, maédratud individuaalsed
turvameetmed, EHS testimise ajakava ja ulatus ning testimise tulemused ja
raport, EHS-1 audit, tdend EHS rakendust ldhtekoodi tervikluse kohta ning
kinnitus selle kohta, et arvutitele baassiisteemide paigaldamisel ja muude
protseduuride kdigus périneb teave usaldusviirsest ja kontrollitud allikast.
Kaebajale teadaolevalt on need nduded jietud jargimata.

Baassiisteemide, sh operatsioonisiisteemi ja tarkvara péritolu peab olema
dokumenteeritud, kuid RVT e-héiletuse eksperdi Indrek Leesi sonul polnud
hailtekogumise siisteemi péritolu ei dokumenteeritud ega isegi teada selle
loomise tdpne aeg voi missugusest ldhtekoodi versioonist see ldhtub. Seejuures
polnud e-héiletuse silisteemi ldhtekoodi avaldatud enne kui 30.05.2024, mistottu
pole selge, kas see oli hddltekogumise voi votmeloome siisteemi
ettevalmistamise ajaks iildse saanud 16pliku kuju.

EPVS §16' g1 sitestab, et igaiihel on digus vaadelda Vabariigi
Valimiskomisjoni ja valimiste korraldajate tegevust ja toiminguid. Valimiste
korraldaja on eeltoodud valimistega seonduvad ning aktidega ettendhtud
tegevused ja toimingud jitnud tegemata. Kuna valimiste korraldaja on jatnud
tegevused ja toimingud tegemata, siis ei olnud kaebajal voimalik neid ka

4



vaadelda. Ettendhtud tegevuste ja toimingute drajatmine rikub selgelt vaatleja
Oigusi, sest see jatab vaatleja ilma digusest vaadelda tegevusi ja toiminguid,
mida nduete kohaselt oleks tulnud 14bi viia. Vastupidise tdlgendamise korral
jérelduks, et valimiste libiviija saab vaatlemise ndudest n-6 modda hiilida
sellega, et jatab toimingud lihtsalt tegemata.

Vajalike ettevalmistavate protseduuride drajdtmine ning dokumentatsiooni
koostamata jdtmine raskendas iihtlasi nende tegevuste ja toimingute vaatlemise,
mida viidi 14bi. Kui baassiisteemide turvandudeid praktikas ei jargita ning
vajalikke alusdokumente ei koostata, siis ei ole ddrmiselt alaméératletud ja
juhuslikult korraldatud vaatlemise abil voimalik vaatlejatel veenduda
siisteemide korrektses toimimises, mille tottu kannatab valimiste {ildine
legitimatsioon avalikkuses.

Valimiste avalikkuse pohiméte e-hdaletuse puhul

Euroopa Parlamendi valimiste kdsiraamat 2024 deklareerib vaatlemist
puudutavas peatiikis ithemotteliselt: “Vaatlejate osalemine valimistel suurendab
hiiletamise kontrollitavust ja usaldusvéérsust.” Lisatakse, et “igaiihel on digus
vaadelda” ja “see holmab nii erakondade, kodanikuiihenduste, teiste riikide ja
rahvusvaheliste organisatsioonide vaatlejaid kui ka eraisikuid.”

Késiraamat tutvustab iihe lehekiilje ulatuses vaatlejate rolli ja digusi
jaoskondades, kus protseduurid on iildjoontes vaadeldavad ilma
eriettevalmistuseta keskmisele valijale ning vélja kujunenud kohalike ja
rahvusvaheliste demokraatlike valimiste korraldamise traditsioonide raames.
Arvestades elektroonilise hédéletuse keerukust ja eksperimentaalsust (vrd 5-23-
20 punktis 82 osutatud “elektroonilise hédéletuse korralduse ja tehnilise kiilje
raskesti mdistetavus”) peaks olema vaatlemise pdhimdtted e-hédéletuse jaoks
médratletud eriti tipselt, kuid need sisuliselt puuduvad.

Riigikohtu 5-24-9 punktis 26 pelgalt deklareerib: “Hééletamissedeliga ja
elektrooniliselt hddletamine toimuvad erinevalt. Viimasel juhul kasutatakse
hiiletamisel tehnilisi lahendusi ja vahendeid, mis tingib erisused ka
vaatlemisel.”

Samas punktis osutab Riigikohus, et OSCE/ODIHR soovitusel méératleti 2017.
aastal vaatlemise pohimdtted jaoskondades toimuva hééletamise jaoks, kuid
kuna need puuduvad elektroonse hééletuse jaoks, siis on see selge mérk
oiguslikust puudujdigist. Seejuures on pabersedelitega korraldatavate valimiste
pohimdisted ja tehtavad toimingud suuresti méératletud seaduse tasemel, kuid
oluliselt keerukama e-hddletuse puhul on need jdetud madratlemata, mille tottu
pole voimalik teha kindlaks valimistulemusi seadusest ldhtuvalt, vaid
valimistulemuse madravad RVT ja VVK ad hoc otsused, mis pole ei
ammendavalt pdhjendatud ega véidetavalt ka kaebustes kisitletavad.

Elektroonse hééletuse avalikkuse pohimdtte kiisimust on pohjalikult hinnanud
Saksa Liitvabariigi Konstitutsioonikohus ning asunud seisukohale?, et

2 https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2009/03/
€s20090303_2bvc000307.html
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elektrooniliste valimiste puhul peab eriteadmisteta kodanikul olema voimalik
veenduda valimiste oluliste protseduuride ning tulemuste kindlakstegemise
korrektsuses (originaal: “Beim Einsatz elektronischer Wahlgerite miissen die
wesentlichen Schritte der Wahlhandlung und der Ergebnisermittlung vom
Biirger zuverldssig und ohne besondere Sachkenntnis iiberpriift werden
konnen.”)

Seejuures on Saksa Liitvabariigi Konstitutsioonikohus tuginenud Saksa
Liitvabariigi pohiseaduse artiklile 38, mis on suures osas kattuv Eesti Vabariigi
pohiseaduse §-ga 60. Need sitted kehtestavad, et valimised on vabad (frei),
iildised (allgemein), iihetaolised (gleichbar) ja otsesed (unmittelbar) ning
hidletamine on salajane (geheim). Vottes arvesse nende sitete viga sarnast
sonastust ning iihtlasi ka Eesti ja Saksa digussiisteemide sarnasust, on kaebaja
hinnangul mdistlik neid sitteid sarnaselt tdlgendada.

Lisaks on diguskirjanduses vélja toodud, et hddlte lugemine on avalik ning
EPVS § 59! rohutab eraldi, et ka elektrooniliselt antud héélte lugemine on
avalik. Héélte lugemise avalikkuse eesmérk on tagada, et tavakodanikul on
voimalik veenduda hédletustulemuste korrektsuses. Riigikohtu esimees Villu
Kodve on kohuasja 5-23-20 konkureerivas arvamuses toonud vélja, et
e-valimised ei saa pohineda vaid usul ja ,,elektroonilise hidletamise tulemuste
kindlakstegemise olulisemad reeglid /—/ peaksid /—/ olema vidhemalt
tildjoontes arusaadavad ka sigavamaid eriteadmisi omamata“.?

Seejuures andis valimiste korraldaja 2017. aastal selge lubaduse tagada e-
héiletuse protseduuride vaadeldavus kriiptograafiliste vahenditega: “Tavaline
matemaatikaalase ettevalmistuseta valija seda muidugi eriti ei mérka, kuid labiv
kontrollitavus annab vdimaluse veenduda siisteemi ldbipaistvuses ja
tookindluses igaiihele, kui nad peaks seda soovima”. Seda lubadust pole
suutnud valimiste korraldaja tdita, mida on toodud vélja nii OSCE
demokraatlike institutsioonide valimiseksperdid oma raportites, sj 2023 aasta
raportis ning eri riikide nagu Norra vdi Ukraina rakendusuuringutes Eesti e-
hiéletuse siisteemi kasutatavuse kohta.

Viimati tegi kriiptograafilise vaadeldavususe seaduse tasemel méadratlemise
ettepaneku MKM 2019. aasta e-hédletuse tooriihm Riigikohtu kaasuse 5-19-20
soovitusest lahtuvalt, kuid ka seda pole suudetud ellu viia: “Teeme ettepaneku
Justiitsministeeriumi toorithmale médratleda e-hééletuse otsast 10puni
kontrollitavuse mdiste Eesti konteksti jaoks, vottes vordlevalt arvesse
rahvusvahelisi diguspraktikaid riikidest, mis on selliste kiisimustega tegelenud
(nt Sveits).”

Kaebaja on sellele juhtinud varem ka tahelepanu 2015. aastal avaldatud artiklis*
ning 2017. aastal organiseeritud petitsioonis®. Sama ndudsid OSCE/ODIHR

3 https://www.riigikohus.ce/et/lahendid/?asjaNr=5-23-20/6 vrd tdlgendusega
https://gafgaf.infoaed.ee/posts/yldjoontes-toimuvad-valimised/

4  https://arvamus.postimees.ee/3138897/mart-poder-vaadeldamatu-e-haaletus-pole-
usaldusvaarne, vt ka blogis https://gafgaf.infoaed.ee/posts/rohkem-kryptot/

5 https://rahvaalgatus.ee/initiatives/73-n%C3%B5ua-riigikogult-vastutust-e-h
%C3%A4%C3%A4dletuse-eest
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vaatlejad kohtumissel RVT/VVK.-ga ka 2024. aastal:

“Nagu eelnevalt soovitatud, peaksid valimiste korraldajad kaaluma
meetodeid, kuidas saavutada ldbivat kontrollitavust. Praeguste kontrolli
mehhanismide parandamiseks peaksid valimiste korraldajad korvaldama
puudused individuaalses kontrollis ja tagama, et kdik e-hddletamise
tulemuste kindlaksméaramise kriitilise tdhtsusega etapid oleksid
auditeeritavad.”®

Kaebaja on aastate jooksul e-hédédletamise vaadeldavuse puudujdédkidele voi
méidramatusele ldbivalt tdhelepanu juhtinud ning oli 2023. aasta Riigikogu
valimiste jdrel valimisvaatlejate petitsiooni “E-hdiletus tuleb muuta
vaadeldavaks!” iiks algatajatest ja MTU Ausad Valimised juhatuse esimees’.
Paraku on tema ja vaatlejate avaldused valdavas osas jéetud 1dbi vaatamata
menetluslikel pohjustel voi menetlusnorme eirates ilma, et oleks antud diguslik
madratlus e-hdéletuse vaatlemisele voi e-hdiletuse protseduuride kontrollimise
pohimadtetele.

Juba sellist digusliku médramatuse olukorda voib iseenesest pidada vaatleja
oiguste riiveks, aga veelgi enam riivab vaatleja digusi sellises middramatuse
olukorras ad hoc pdhjendustega vaatlejate diguste ja kaebediguse kitsendamine,
sest puuduva maératluse puhul peaks olema digused PS aluspdhimdtetest
tulenevalt maksimaalsed ja mitte piiratud RVT-le ja/voi VVK-le mugavast
tolgendusest ldhtuvalt ja digusliku aluseta.

Kaebuse sisu

RKVS §487 “Valimiste turvalisuse tagamine” lg 1-2 jargi vastab e-haéletuse
stisteem kiiberturvalisuse seaduse nduetele ja valimisteenistus votab vastu
infoturbe poliitika, mida RVT 3.04.2024 korraldusega nr 5 on ka teinud.

Selle 7.8 iitleb, et “EHS arvutitele baassiisteemide paigaldamisel,
operatsioonisiisteemide turvapaikade laadimisel ja muude
teenindusprotseduuride kdigus tagatakse, et teave parineb usaldusvéirsest ja
kontrollitud allikast™, lisaks kinnitab 7.6, et “RVT siilitab tdendid EHS
rakenduste ldhtekoodi tervikluse kohta”.

Sellest tuleb jareldada, et operatsioonisiisteemi ja tarkvara paritolu peab olema
dokumenteeritud ja tdendatud, kuid RVT pole suutnud esitada usaldusviirsust,
kontrollitud allikaid voi terviklust tagavaid tdendeid ei EHS koguja
komponendi kohta ega EHK votmeloome komponendi kohta, mis on siisteemi
tootluskomponendi korval siisteemi kodige olulisemad komponendid. Seega
polnud siisteemi ettevalmistamisel tagatud RKVS §487 turvalisuse nduete
jargimine vihemalt selles osas, mille auditeeritavust voi vaadeldavust voiks
RVT enda infoturbe poliitika jérgi eeldada.

Infoturbe poliitika 5.3-5.6 jargi on e-hailetuse siisteem médratletud kui “viga

6 https://www.err.ee/1609262337/0osce-soovitab-eestil-tosta-e-valimiste-usaldusvaarsust-j

kampaaniate-labipaistvust
7 https://ausadvalimised.ee/docs/yhisavaldus2023/
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suure kaitsetarbega infosiisteem”, sj hddltekogumise siisteem “luuakse igaks
hidletamisperioodiks ldhtudes asjakohastest E-ITS korge turvaastme
meetmetest ja riskianaliilisist tulenenud individuaalsetest turvameetmetest” ning
“RVT koostab igaks hidletamisperioodiks EHS testimise ajakava ja ulatuse
ning testimise tulemused ja avalikustab tulemuste raporti”, sj “RVT korraldab
EHS auditeerimise, mille kédigus infosiisteemide audiitor kontrollib EHS
testimise, EHS terviklikkuse ja RVT toimingute vastavust seadustele, Vabariigi
Valimiskomisjoni otsustele ning elektroonilise hdédletamise
dokumentatsioonile”.

RVT esitas selle testimise pahe proovildbimise, mille ulatus ja ajakava
kehtestati tagantjérele ja mis oli kdsitletud Riigikohtu 5-24-9, kuigi E-ITS ptk 4
“E-ITSi olemus” jéargi peab olema korgema kaitsetarbega siisteemide jaoks
koostatud etalonturbe véline riskianaliiiis ja E-ITSi rakendatust tuleb tdendada
valisaudiitori hinnanguga. Informaalselt 14dbitud ja tagantjérele vormistatud
proovildbimine koos audiitori vabas vormis mérkustega ei tdida E-ITS
auditeerimise noudeid, vaid on oma olemuselt esmane suitsu- voi
proovitestimine, mille l&bimisele tiiiipilises arenduses voiks alles jargneda
pohjalikum ja siistemaatilisem funktsionaalsuse testimine.

Vaatleja oiguste riive

Puudulikult ettevalmistatud siisteem riivab ilmselt valija digust RKVS §482
“ajakohasele elektroonilise hddletamise siisteemile”, mis on juba iseenesest
lubamatu ja toimunud e-hdiletuse siisteemi seadusele mitte vastavaks
kuulutamiseks, kuid antud juhul on kaebuse ajendiks EHS baassiisteemide
puuduliku ettevalmistuse hivitav mdju valimiste vaadeldavusele ja tagajérg, et
el vaatlejatel ega valimiste korraldajal pole ratsionaalset alust omaenda
reeglitest lahtuvalt kinnitamaks, et e-hdiletuse sammud 1ébiti korrektselt ja
valimistulemus on dige.

Kuna e-héiletuse vaatlemise pdhimotted on méidratlemata, siis tuleb neid
tolgendada vordluses vaatlemisega sedelhdiletusega jaoskondades, kus
vaatjejate digusena toob hddletamise kisiraamat vilja diguse “kirjutada iiles
hiiletamiskastide ning nende avade sulgemisel kasutatud turvapolommide ja -
kleebiste numbrid” (kdsiraamat lk 13, 20). Selle mdte on veenduda
hiiletuskasti korrektses ettevalmistuses, milles saavad vaatlejad veenduda
visuaalselt protseduure jalgides ja mille osaks on RKVS §36 vastav
valimiskastide avalik kontrollimine, mille kdigus vaatlejad saavad veenduda
enne turvaplommide paigaldamist nende kohases ettevalmistuses valimiste
jaoks.

Kuigi pealiskaudselt, siis sarnasest pohimottest ldhtuvalt méératles e-
hidletamise kdsiraamatu 2023. aasta valimistel kasutatud versioon vaatlejate
oigust veenduda pahavara puudumises siisteemis:

“Slisteemi votmepaari genereerimine on auditeeritav protseduur.
Stisteemi votmepaar genereeritakse eraldi vorgust lahti ihendatud
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arvutis, millel on eemaldatud sisemised salvestusvahendid (v.a. andmete
vilisele andmekandjale kirjutamist vdimaldav seade) ning mis
alglaaditakse viliselt kovakettalt. Sellisel moel on voimalik audiitoritel
ja vaatlejatel veenduda, et siisteemis ei sisaldu pahavara, mis hailte
avamise votit salvestab voi kasutab.”

Kebaja t61 moddunud valimistel valimiskaebuses vilja puuduse baassiisteemi
ettevalmistamisel, mille juures polnud valimiste korraldaja tdendanud selle
opsiisteemi ja rakendustarkvara parinemist usaldusvéirsest ja kontrollitud
allikast ja mille tdttu polnud vdimalik pahavara puudumises siisteemis
veenduda ei vaatlejatel, audiitoril ega valimiste korraldajal. See joudis
Riigikohtusse asja 5-23-40 kujul, mille punktis 15 VVK viitis:
“Operatsioonisiisteemi ja tarkvara réside protokollimine ei ole
dokumentatsiooni kohaselt noutav.”

Ilmselt oli see ka toona ISKE etalonturbe raamistikus noutav, kuid pracguse
turvapoliitika jargi on see eksplitsiitselt ndutav punktidest 7.6 ja 7.8 ldhtuvalt,
kui pole valitud baassiisteemi pdritolu tdendamiseks mdnda alternatiivset
meetodit, mille kasutamisele VVK ega RVT pole siiski osutanud. Seejuures on
vorreldes 2023. aasta valimiste samavaérselt halvale olukorrale?® lisaks
eemaldatud e-hdiletuse kdsiraamatust lihtsalt mirkus sellest, et audiitoritel ja
vaatlejatel on vdimalik veenduda pahavara puudumises siisteemis, kuid
seejuures pole ette voetud samme baassiisteemi usaldusvairsest ja kontrollitud
allikast parinemise tagamiseks.

Analoogias hailetuskastide ettevalmistamisega pabersedelitega valimistel on e-
hailetuse korralduse puhul kasutusel hddletuskastid, mille korrektses
ettevalmistuses pole vdoimalik veenduda ja mille plommimist ehk
usaldusvairsetest ja kontrollitud allikatest parinemist kiill turvanduetes
eeldatakse ja noutakse, sj ka vastavate toendite ehk ilmselt raside sdilitamist ja
dokumenteerimist, aga praktikas seda ei tehta.

Kui vaatlejatele ei lubata jaoskonnas toimuvate valimiste puhul avalikult
veenduda héiletuskastide nduetekohases seisundis ja nende plommimises, siis
sellega takistatakse vaatlemist kdige olulisema baasslisteemi ettevalmistamisel
ja selle tagajirjel pole vaatlejatel voimalik kinnitada valimiste 1dbiviimise ja
tulemuste kindlakstegemise korrektsust, st tdita oma pShiseaduse kohast
iilesannet valimiste legitiimsuse ja kontrolli tagamisel. Seetdttu tuleb
taasloodavate tdendite puudumist baassiisteemide ettevalmistamisel pidada
vaatlejate takistamiseks kdige fundamentaalsemal tasemel, sest sel viisil
tekitatakse valimistele vaatlejate iiksnes nominaalse kohaloluga
voltslegitimatsiooni.

Kui valimiste korraldaja pole viinud 1dbi eelduslikult jérelevalvet ndudvaid
protseduure valimiskastide voi e-hédéletuse siisteemi ette valmistamisel avalikult
nii, et nende korrektset 1abimist voiks kinnitada vaatlejad voi audiitorid, ei saa
pidada valimisi demokraatlike valimiste nduetele vastavaks.

Arvestades, et audiitor ei pidanud siisteemide tdendamata paritolu probleemiks

8 https://gafeaf.infoaed.ee/posts/esoteeriline-turvamudel/
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ei 2023. aasta Riigikogu valimistel ega toonud samu puudus vélja ka 2024.
aasta Euroopa Parlamendi valimistel®, siis tuleb pidada audiitori rolli e-
hiiletuse korralduse sammude korrektsuse kontrollimisel ebapiisavaks ja ootus,
et audiitor vOiks vaatlejaid asendada, ei ole digustatud — lisaks sellele, et see
pole ilmselt ka pohiseaduslik.

Kokkuvote

E-hééletuse vaatlemine on selle praeguse korralduse juures valimiste
vaatlemine sama palju kui oleks seda jaoskondades toimuvate protseduuride
vaatlemine mitte hddletuskastide, turvaplommide, kabiinide, kandidaatide
nimekirjade, sedelite, jmt relevantsete objektide tasemel, vaid seistes
valimisjaoskonna ees ja jilgides distantsilt selle aknaid.

Vaatleja kohalolu sellise e-hééletuse korralduse puhul ei taga PS
kommentaaride voi valimiste kdsiraamatute ndutud ja eeldatud “hédletamise
kontrollitavust ja usaldusvédrsust” ega ole “valimiste ildpohimdtete tagamise
vahend”, kui vaatlemisel puudub sisuline tdhendus kasutatavate siisteemide
ettevalmistamise hindamisel ja vaatlemise roll e-héddletuse puhul on diguslikult
méiiratlemata, kuigi see vajaks erinevalt jaoskonnas toimuvast sedelhdiletusest
oma niiansside tottu just nimelt detailset mééaratlemist.

Lugupidamisega
(allkirjastatud digitaalselt)
Mairt Poder

9 https://www.valimised.ee/sites/default/files/2024-05/Vahearuanne%20EP2024%20e-
valimiste%20audit.pdf
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