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Minule teadaolevalt loeti 9.06.2024 hiiltelugemise kéigus kokku
kuni 153 269 kehtetu digiallkirjaga voi korrektse digiallkirjata
e-hadlt. Seejuures kontrolliti protseduuride kéigus véidetavalt
edastatud konteinerite vastavust digiallkirja vormingule (lisa 1),

kuid tuvastati ainult 13 vormingule mitte vastavat haélekonteinerit
(lisa 2).

See ei saa olla korrektne tulemus, sest teadaolevalt ei salvesta
e-hédletuse silisteem hadlekonteinereid korrektse digiallkirjaga,
vaid hoiab digiallkirja kehtivuskinnitusi konteinerist eraldi (vt
kontrollakendusega valimiste kaigus allalaaditud néidishéaled
lisas 3 ja 4, mille kohta standardne Digidoc t66riist kinnitab faili
avamisel, et tegu on kehtetute digiallkirjadega).

Seejuures méaaratleb VVK oma 20.09.2023 otsuses nr 92, et
“elektrooniliselt allkirjastatud elektrooniline h&al on digitaalselt
allkirjastatud fail” ja kuigi sealt on eemaldatud eelmises
samasisulises 10.10.2022 otsuses nr 47 mainitud ASiC-E LT
konteinerivormingu ndue, mida 2023. aasta Riigikogu valimiste
héailekonteinerid samuti ei tditud, siis selle lithendi eemaldamine
ei muuda digiallkirja nouetele mitte vastavaid hadlekonteinereid
nouetele vastavaks, vaid kutsub otsima tdpsemat méératlust

madalama taseme regulatsioonist nagu 14.05.2024 kuupeivaga
“IVXYV protokollide kirjeldus”:

“Kéesolev spetsifikatsioon ndeb ette Eesti Vabariigi
Standardikavandis [BDOC2.1] defineeritud BDOC
allkirjavormingu  kasutamise. = /—/  Kéesolev
septsifikatsioon néeb ette hédile kvalifitseerimiseks nii
OCSP kehtivuskinnituse kui PKIX ajatempli votmise.
Sellisena on 16plik, kvalfitseeritud h&al, BDOC-TS
vormingus.” (lk 10)

Seejuures ei tee tootlemisrakendus kindlaks vastavust BDOC2.1
standardikavandile ja selles méaratletud BDOC-TS vormingule,
vaid hélbib sellest, sest kuulutab korrektseks, st mitte vigaseks



voi kehtetuks digiallkirjad, mis on standardi jargi kehtetud voi
vigased.

Tegelikult on elektroonilise hdile maaratlus VVK otsuses nr 92
vigane, sest elektooniline hdal on korraga:

o “digitaalselt allkirjastatud fail, mille nimi on teksti kujul
e-hidletamise aeg (ajatempel)” (3.1)

e “kriipteeritud Riigikogu valimiste seaduse § 483 loike
3 alusel hailetamiseks loodud elektrooniliste héaalte
salastamise votmega andmefail”, mille “nimi algab valimiste
voi rahvahééletuse identifikaatoriga ja lopeb kiisimuse
identifikaatoriga” ja mille “laiend on .ballot” (3.2)

Seejuures on viga olnud teada juba ldbi mitme valimistsiikli, nt
toi selle esmalt vidlja Artur Boiko, kelle kirjeldatud puudusele
vastas RIA esindaja 2021. aasta oktoobriss asutuse blogis “Kuidas
allkirjastatakse e-hdali?” eksitavalt, et kirjasaatja kétte saattusid
failid olukorras, kus héiletamisprotsess oli alles pooleli:

“Ajakirjandusele kirja saatnud inimene vottis BDOC
failid oma arvutis vélja siis, kui hadletamisprotsess oli
veel pooleli. Seda saab vastavate oskuste olemasolul
teha iga arvutikasutaja. Sel hetkel oli e-héil
kriipteeritud ning signeeritud. Selleks, et tegemist
oleks digitaalselt allkirjastatud dokumendiga, peaks
sellele BDOC failile olema lisatud veel ajatempel
ja isiku sertifikaadi kehtivuse kontrolli vastus. Need
voetakse aga serveri poolel, kuhu kasutajal puudub
ligipads. Serveris lisatakse failile ajamérgend ning AS
SK ID Solutions kéest saadud sertifikaadi kehtivuse
info.”

See on osutunud valeks nagu ka on eksitavad olnud 2023. aasta
Riigikogu valimistele jargnenud selgitused sellest, et digiallkirjad
ei saagi olla kehtetud:

“Digiallkiri ei saa olla kehtetu, allkiri kehtib alati, nagu
ka inimese fiilisiline allkiri. Kehtetu saab olla sertifikaat
ja sellisel juhul kehtiva allkirjaga dokument, mille
andmise ajal sertifikaadid ei kehtinud — allkirjastatud
dokument ei kehti. Digiallkirjad ei ole kehtetud, sest
digiallkirjad on antud ID kaardi voi Mob-ID-ga ja
sertifikaatide kehtivuskinnitus asub koos héélega
valimiskastis.”

Seejuures on olnud veelgi hilisemad selgitused sama eksitavad ja ka



vastuolulised véites kord, et e-hédletuse puhul eiratakse digiallkirja
standardit selleks, et tagada valimiste salajasust, aga siis jillegi,
et hadletuskasti terviklust.

Ilmselt pole ei VVK ega RVT voimuses defineerida tmber
seda, mis on digiallkiri ja kuigi valimiste korraldaja veebisaidi
“E-hédletamise faktikontroll: miiit ja tegelikkus” sektsiooni
alles 2024. aasta veebruaris ilmunud uus alajaotis kehtetute
digiallkirjade teemal kinnitab, et vajadusel parandab RVT
digiallkirjade konteinerid selleks spetsiaalselt loodud rakendusega,
siis a) seda teadaolevalt 2024. aasta e-hdilte t66tlemise kdigus ei
tehtud ja b) pole selge sellise parandamise 6iguslik tahendus, sest
RKVS §48% 1g 1 jirgi peab valijarakendus véimaldama “valijal
valijarakenduse abil teha valiku, selle kriipteerida, digitaalselt
allkirjastada ning saata elektrooniline haél kéesoleva 16ike punktis
3 nimetatud koguja komponendile”.

Midagi sellist ametlik valijarakendus teadaolevalt ei voimalda,
vaid digitaalse allkirja asmemel voimaldab see anda heal juhul
kriiptograafilise signatuuri, millel puudub vahetu 6iguslik tdhendus
digiallkirja mottes, ka annab kontrollrakendus valijale tagasi
kehtetu digiallkirjaga h&dlekonteineri (néidised lisades 3 ja 4).

VVK kehtestatud hédletussedeli vormile mitte vastavad
hadlekonteinerid tuleks RKVS §60! 1g 6 jargi kuulutada kehtetuks
— kuigi e-hadle 6igusliku alaméaératletuse tottu seaduse tasemel
pole péris selge, mida see peaks tdhendama, sest ei “kehtetu sedeli”
ega “kehtetu héddle” terminit pole iihemotteliselt defineeritud ega
anna selle médratlusest aimu ka VVK otsused.

Sain puudusest teada hailte kokkulugemise protseduuride
kaigus ja taotlen e-hididte lugemist seaduse nouetele
vastavalt, mille jargi tuleb jatta valimistulemuse
kindlakstegemisel kovale VVK kehtestatud vormile mitte
vastavad e-hidiled ja/v6i hidlekonteinerid — seega tuleks
jatta valimisstulemusse arvestamata kuni 153 269 e-haalt.
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