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Taotlused
1. Taotlen Vabariigi Valimiskomisjoni otsuse nr 12 tiithistamist.

2. Jaan 12.06 VVK-le edastatud kaebuses viidetu juurde, et
teadaolevalt loeti hadltelugemise kaigus kokku kuni 153 269 kehtetu
digiallkirjaga voi korrektse digiallkirjata hddlt, kuid kaebediguse
piiride tottu taotlen nende hulgast vaid omaenda hiile
korrektset lugemist voi kui see pole voimalik, siis alternatiivselt
kehtetu digiallkirja tottu korvale jatmist.

3. Jatan kohtu otsustada, kas selgitada sarnasel viisil ka iilejadnud
kuni 153 268 e-hadle digiallkirja oiguslikult ambivalentset staatust.

Algse kaebuse tiaienduseks

Valimiste korraldaja on andnud ldbi aegade vastukéivaid selgitusi selle
kohta (vt algne 12.06 kaebus VVK-le), miks e-hiilte digiallkirjad eiravad
elektroonilise allkirja standardit, mille tottu kuulutab ametlik Digidoc4
rakendus e-héélte konteinerite allkirjad kehtetuks. Arvestades, et hiéle
edastamisel on 6iguslik tdhendus, voiks eeldada, et valimiste korraldaja
leiab sellistele probleemidele lahenduse hiljemalt jargmisteks valimisteks,
kuid hoolimata probleemi korduvast tileskerkimisest seda ei suudetud.

Valimiste korraldaja veebisaidi “E-h&életamise faktikontroll: miiiit ja
tegelikkus” sektsioonis on toodud vilja lahendus, et valimiste korraldaja
muudab vajadusel kehtetud digiallkirjad spetsiaalselt selleks loodud
rakenduse abil kehtivaks:

“Kui tahta proovida kriipteeritud tahteavaldust ja allkirjafaili
Digidoc4 programmiga avada, kuvatakse tekst ,,Allkiri ei ole
kehtiv* (joonis 1). See eksitav teade kuvatakse, sest Digidoc4
eeldab, et allkirja sertifikaadi info ja ajatempel asuvad allkirja
sisaldava faili sees. Vajadusel kasutab Riigi valimisteenistus
spetsiaalselt selleks loodud rakendust, mis lisab e-hééle
e-valimiskastist véljavotmisel sertifikaadi kehtivuskinnituse
ja ajatempli digiallkirja sisaldavale failile. Kui nitid tahta


https://www.valimised.ee/et/e-haaletamine/e-haaletamise-faktikontroll-muut-ja-tegelikkus
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vaadata Digidoc4-ga kriipteeritud tahteavaldust koos
allkirjafailiga, kuvataks teadet , Allkiri on kehtiv* (joonis 2).

Haéltelugemise kaigus 9.06 ja 10.06 spetsiaalselt digiallkirja konteinereid
parandavat rakendust teadaolevalt ei kasutatud ja seega loeti kokku
kehtetud digiallkirjaga konteinerid, mis oleks tulnud EPVS §59' 1g 1!
hiilte digiallkirjade tervikluse kontrolli jérel ja ilmselt EPVS §59% g
6 alusel kuulutada kehtetuks (algses kaecbuses viitan ekslikult RKVS
vastavatele 16igetele).

Seejuures on arusaadav valimiste korraldaja véide, et kui neil on koik
vajalikud digiallkirja komponendid olemas, siis on voimalik nende
olemasolu kontrollida (lisa 1), kuid arusaadav pole sellise kontrollimise
diguslik tihendus ja kuna RKVS §48* Ig 1 jirgi peab valijarakendus
voimaldama “valijal valijarakenduse abil teha valiku, selle kriipteerida,
digitaalselt allkirjastada ning saata elektrooniline haél kédesoleva loike
punktis 3 nimetatud koguja komponendile”, siis ei saa mh olla seaduslik
valijarakendus, mis Eesti Vabariigis kontrollitavalt kehtivat ja standardset
digiallkirjastatud hiilt ei loo ega edasta. Taiendavalt kinnitab RKVS
§48° lg 5, et “valija kinnitab hiiletamist e-identimise ja e-tehingute
usaldusteenuste seaduse kohase digitaalallkirjaga”.

Kui hiilte tootlemise tsiikli véltel ei ole olnud valimiste korraldaja
késutuses kordagi olnud korrektsete digiallkirjadega e-h&ali, on ilmselt
loetud kokku kehtetute digiallkirjadega ja EPVS §59! néuetele mitte
vastavad e-hadled, sest eraldi hoituna ei moodusta komponendid
standardile vastavat digiallkirja ka siis, kui nende olemasolu ja tinglikku
korrektsust voib kontrollida. On selge, et standard on méaéaratletud ka
selleks, et tagada digiallkirjade tithemottelist 6iguslikku kehtivust ja
standardi eiramine iihtlasi toob kaasa turvanduete l6dvendamise ning
standardi eriamisest tulenevad téiendavad tehnilised riinded.

Seejuures on ainuiiksi orienteerivalt viimase aasta jooksul pohjendatud
kehtetute digiallkirjade vajadust erinevalt, nt VVK esimees Oliver Kask
7.03.2024 ajalehes Postimees:

“Elektroonilises valimiskastis asuvad valija kriipteeritud
tahteavaldus koos digiallkirja sisaldava failiga, sertifikaadi
kehtivuskinnitus ja ajatempel eraldi failidena. Seda selleks,
et tagada e-hiiletamise salajasus.”

Seejuures tuuakse valimiste korraldaja veebisaidi “E-h&iletamise
faktikontroll: miiiit ja tegelikkus” vastavas sektsioonis pohjenduseks
hoopis:

“Elektroonilises valimiskastis asuvad valija kripteeritud
tahteavaldus koos digiallkirja sisaldava failiga, sertifikaadi
kehtivuskinnitus ja ajatempel eraldi failidena. Neid faile
hoitakse eraldi, et tagada valimiskasti terviklus.”
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Ilmselt ei ole molemad korraga toesed, sj ei ole kehtivuskinnituse ja
ajatempli hoidmine stadardit eirates konteinerist eraldi, st laialipillutatult
kuidagi moéistetav tervikluse tagamise instrumendina.

Arvestades, et VVK 5.04.2023 otsuses nr 84 vaidab RVT hoopis, et
“digiallkiri ei saa olla kehtetu, allkiri kehtib alati, nagu ka inimese fiiiisiline
allkiri” ja kui sellist késitlust vaidetavalt 6igustava juriidilise hinnangu
pédhe osutatakse suulisele parimusele (lisa 2), mida ei suudeta voi taheta
paigutada jargnevas kommunikatsioonis isegi konkreetsesse aega, ei saa
seda pidada kohaseks hoolikuse tase valimiste korralduse jaoks.

Eestis kehtivad kvalifitseeritud e-allkirjad, mis vastavad vdhemalt
BDOC2.1 standardile, sj eristatakse digitaalset signatuuri kui
kriptograafilist funktsiooni ja digiallkirja vo6i e-allkirja 6iguslikus
tdhenduses. Seejuures ndevad e-allkirja standardid ette standardsete
konteinerite kasutamise ja digitaalne signatuur eraldiseisvalt ei oma
oiguslikku tdhendust.

Arvestades, et ka e-hiidletuse RKVS §48'° kohane hiilekontrolli
protokoll tagastab valijale standardit eirava ja Digidoc4 poolt kehtetuks
tunnistatud allkirjaga e-hééle konteineri (vt algse 12.06 VVK-le esitatud
kaebuse lisad 3 ja 4), siis pole kiisimus kindlasti ainult tehnilises
vormistuses. Veelgi enam, kuna EPVS §59! 1g 1! kiill sitestab, et enne
e-héélte lugemist kontrollitakse héélte digitaalallkirjade terviklust, siiski
ei madratle seaduse paragrahv iiheselt, kas selle kontrolli tulemusel tuleb
ka midagi teha.

Kuigi PS §3 alusel peaks olema olulised 6igusmoisted seaduses selgelt
médratletud, ei méaratle e-hisletuse seadustik ithemotteliselt, mis on
elektrooniline haal ning jatab selle méaratlemiseks VVK otsusega, mis on
vormilt ja sisult laialivalguv, vastuoluline, kutsub lisaks eirama digiallkirja
standardit ega voimalda lugeda tihemotteliselt kokku koiki e-haali. Voib
siiski eeldada, et seadusandja on oodanud, et kehtetute digiallkirjadega
voi digiallkirja standardit eiravaid e-haali kokku lugeda ei tohiks — isegi
kui RVT vo6i VVK seda mingil pohjusel teha soovib v6i mugavaks peab,
kuigi ei suuda oma sellist soovi aastate jooksul kooskolaliselt pohjendada.

Lisad

1. lisa_ 1_TEABEN@UE_j uriidiline_hinnang.pdf
2. 1isa_2_TEABENﬁUE_j uriidiline_hinnang_aeg.pdf
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