DEBATT | Nii palju vastamata kahtlusi ja
voltsimisvoimalusi. Kuidas saaksime usaldada
valimisteenist...
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Valimisteenistuse juht Arne Koitmae liikkab turvalisuskahtlused iimber

Juba homme on oodata riigikohtust jarjekordset lahendit kaebuses, mis seab kahtluse alla e-

valimiste ning nende vaatlemise aususe.
Mairt Poder

digidiguste aktivist
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Demokraatliku legitimatsiooni iihemottelisus ja vaidlustamatus on riikluse iiks koige olulisemaid
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garantiisid ja seetottu on eriti kahetsusvaarne, kui valimiste korraldaja oma vigade tunnistamise
asemel piiiab neid peita vassivate vaidete taha. Just seda paistab olevat teinud valimisteenistuse

juht Arne Koitmae, kui motles veebruaris vilja kasitsi tehtavad pistelised kontrollid, mis pidanuks

valistama temapoolse hiipoteetilise voltsimise naiteks 2023. aasta Riigikogu valimistel.
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Seda tuleb jareldada Arne Koitmae méodunud kuul ajakirjanduses antud vastustest (14.03, 20.03)
osutustele, et toendid selliste kontrollide labiviimise kohta puuduvad ning soltumatud osapooled
pigem liikkkavad nende labiviimise timber (7.03, 17.03). Kui valimisteenistuse juht on avalikkust
valimiste protseduuride ja auditeerimisel labitud sammude kohta sihilikult eksitanud, tuleb teda

kasitleda ilmselt julgeolekuriski ja ohuna demokraatiale. Ent mis vGiks iildse sundida meid
valijatena usaldama valimisteenistust, mis sai kuni 2024. aastani vihemalt hiipoteetilise soovi
korral taiesti markamatult vahetada sedeleid digitaalses valimiskastis?

Markamatud manipulatsioonid valimiskastiga

Avastus ise polnud tegelikult uus, sest Kristjan Diiiina oma magistritoos otsis toendust OSCE
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valimisvaatlejate 2023. aasta raporti vaitele, et siseriindaja oleks saanud valimiskastis haali

vahetada (lk 8, sh allmirkus 22) — ja leidis sellele eksperimentaalse kinnituse. Kuna OSCE raport

avaldamise ajal valimisteenistuses reaktsiooni ei pohjustanud ja seda tuldi pool aastat hiljem meie

ametnikele eraldi kohapeale seletama, siis voib arvata, et abivalmi tudengi sekkumiseta sailinuks

Arne Koitmael voimalus vahetada digitaalses valimiskastis markamatult sedeleid veel siigisestel
KOV valimistelgi.

Kontekstiks tuleks meenutada, et suur osa usaldamatusest e-haaletuse vastu tuleneb sellest, et
uudse hailetusviisi poliitiline suurtoetaja Reformierakond on e-hailetusega alustamisest 2005.
aastal voitnud koik Riigikogu valimised ja seda kasvava e-haaltesaagiga. See on iilekaalukas voit

viitel jarjestikustel valimistel ja heausksel valijal voib vahemalt tekkida tiiesti pohjendatud

kahtlus, et see vaib olla saavutatud e-haidletuse manipuleerimise teel.
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Uletamatu probleem on siin aga selles, et isegi kui me niiiid teame, et valimisteenistusel olidki kaik
voimalused sellist voltsimist segamatult 14bi viia, polnud meil riigikogu valimiste ajal ega ole ka

praegu tagantjarele voimalik teada, kas valimisteenistus seda voimalust tegelikkuses kasutas voi ei

kasutanud — voi kasutas ehk tagaust moni valisriindaja?

Raportid kasitsikontrolle ei kinnita

Selle taustal mgjuvad valimisteenistuse kinnitused e-hdiletuse jatkuvast ,turvalisusest®

monitusena, sest eksperimentaalne hiiletuskanal, mille puhul pole voimalik teha kindlaks, kas
voltsimine toimus vOi mitte, ei saa sobida kasutamiseks demokraatlikel valimistel. Niitidseks on
aga tulnud vilja, et magistritood juhendanud doktorant Tarvo Treier oli vahetult enne uurimistoo

tulemuste avalikkuse ette joudmist Ago Samosonile kirja teel kinnitanud, et ,,audiitoritel oli

teoreetiliselt voimalik teha kisitsi pistelist kontrolli, aga mida arvatavasti ei tehtud®.

Kuigi rohkem kui 300 000 e-hidile vaevarikkale kasitsi kontrollimisele osutab arvetediendamises
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juhtivteaduri Ago Samosoniga nii Postimees, ERR kui EPLi faktikontroll, ei leia marget selle kohta

ei KPMG audiitorite Risto Jiirissoni ja Taimo Toigeri 2023. aaasta ametlikest auditiraportitest ega

kinnita selle labiviimist ka kohapeal protseduure jalginud vaatlejate, sh siinkirjutaja kogemus.

Tegelikult rohutab toendite puudumist sellise kontrolli ldbiviimise kohta nii Kristjan Diilina
magistritoo (lk 33) kui ka juhendajaga kahasse avaldatud rahvusvaheline teaduspublikatsioon (1k
197771), mis lisaks piithendab eraldi peatiiki arutamisele, et on ebaselge, mis metoodikaga selliseid

kontrolle kasitsi teha saakski (1k 197772).

Eksperimentaalne hiiletuskanal, mille puhul pole voimalik teha kindlaks, kas voltsimine toimus
vOi mitte, ei saa sobida kasutamiseks demokraatlikel valimistel.

Valimisteenistus Kristjan Diilina magistritoo andmetel koigest kinnitas, et audiitoritel ,,on
voimalik” teostada pistelist kontrolli (1k 33). To6d juhendanud doktorandi Tarvo Treieri

meediakampaania valgusvihus esitatud seisukohtades on teoreetilisest voimalikkusest aga saanud

ile60 praktiline tegelikkus — ta vaidab, et selliseid kontrolle toepoolest tehti, lihtsalt mitte 100%
ulatuses. Aga tapselt mitme protsendi ulatuses siis? Ja miks viitis ta veel loetud paevad enne
iilesastumist ETV uudistes, et kontrolle ,arvatavasti ei tehtud“?

Kui teadlane soovib iilikooli kommunikatsiooniosakonna argitusel voi monel muul pohjusel tagasi

votta iseenda varem avaldatud seisukohad eelretsenseeritud teaduspublikatsioonis, mis on pealegi

iile kinnitatud teadlaste omavahelises kollegiaalses suhtluses, siis ei piisa selleks akilisest
meelemuutusest telekaamera ees, vaid tuleks selgitada eksimise pohjusi ning tutvustada

seisukohtade korrigeerimiseks kasutatud allikaid.

Audiitor voltsimist ei avastakski

Kuigi magistrant Kristjan Diilina annetas valimisteenistusele oma uurimist6o tulemusena

valminud monesaja realise programmijupi, mille see saab audiitorile tiiendavateks kontrollideks

edastada, ei lahenda see siiski probleemi. Nii magistritoos (lk 33) kui teaduspublikatsioonis (lk
197772) antakse moista, et audiitor peaks digupoolest koik sellised programmid ise kirjutama, sest

vastasel juhul saab valimisteenistus audiitorit jatkuvalt liiga holpsasti eksitada.

Tegelikkuses ongi iilidpilase avastatud turvandrkus kurioosne hoopis selle poolest, et lubas
valimisteenistusel valimiskastis sedeleid vahetada ka igasuguse pingutuseta audiitori petmiseks —
audiitorile edastatud programm jattis osa valimiskastist lihtsalt auditeerimata. See tahendab, et

elektroonsel valimiskastil oli sisuliselt sisseehitatud topeltpohi, mis voimaldas seal mugavalt
sedeleid vahetada. Vilja tuli reetliku topeltpohja olemasolu aga alles siis, kui valimistulemused
olid juba vilja kuulutatud ja elektroonsed asitéendid seaduse nouete kohaselt havitatud.

Siin peegeldub pohimotteline probleem e-hailetuse passiivse vaatlemise voi auditeerimisega, mis
ei kolba puuduste voi manipulatsioonide avastamiseks. Kiisimuse all olevatel Riigikogu valimistel
ei margi palgatud audiitorite raportid ei skandaalset topeltpohja ega iihtegi teist olulistest

puudustest digiallkirjade v6i puuduvate viljadega e-hailte kriiptogrammides voi korralagedusega
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valimiste peavotme genereerimisel, mida on viagikaikaveo tulemusel valimisteenistusega toonud

vilja soltumatud vaatlejad. Nii voib iitelda, et auditeerimise peamine kasutegur avalikkuse jaoks
on olnud pelk toimingute registreerimine, sest toimingute logisid ja videoid on valimisteenistus

hoidnud salajas hoolimata vaatlejatele antud lubadustest neid jagada.

Innovatiivne tahendus valimiste salajasusele

Avalikkuse kontroll e-hailetuse iile praegu sisuliselt puudub ja kuigi seaduse jargi on
valimisteenistuse ja -komisjoni toimingud avalikud, on e-hailetusega seotud protseduure ad hoc
pohjendustega jarjepanu salajaseks kuulutatud. Nii kuulutas riigikohus 2024. aasta
valimiskaebuste arutamisel valimiskomisjoni noudel salajaseks (5-24-14, p 69) e-hailetuse

turvadokumentatsiooni, sest see loovat ,,ohu e-hiiletuse kahjustamiseks“ — ometi kaebasin

valimisvaatlejana just sellesama dokumentatsiooni ja sellest lahtuvate protseduuride puudulikkuse

ile.

Selle loogilise jatkuna eemaldati siinkirjutaja 6. martsil 2025 valimisvaatlejana seaduse jargi

avalikult valimiskomisjoni koosolekult paevakorrapunkti ajaks, mille teemadeks olid

»e-héddletamise riskikasitlusplaan® ja ,e-hailetamise toiminguid“. Valimiskaebus selle kohta joudis
riigikohtusse juba 11. martsil ja riigikohus on lubanud niiiid teha lahendi teatavaks 11. aprillil.
Kuigi menetlejatena on toodud valimiskaebuste puhul enneolematud viis kohtunikku riigikohtu
esimehe Villu Kove juhtimisel, on veel vara hinnata, kas korge kohus on valmis e-haéletuse

vaadeldavuse kiisimusi ka sisuliselt arutama.

Paradoksaalselt ei paista riigikohus markavat, et ohuallikas valimistele ei saa demokraatias olla
mitte avalik debatt valimiste korralduse iile, vaid haaletussiisteem, mis hoolimata seaduse jargi

ette nahtud avalikkusest siiski erapooletut korvalpilku ja avalikku kiisitlemist ei talu. Juba oma

esimestest sammudest pohineb meie e-haaletus kui mitte otsesel pettusel, siis vihemasti

enesepettusel, et suudetakse panna arvutid iseseisvalt viima ellu demokraatlike valimiste

pohimotteid — neist pohimotetest on aga jairgnenud 20 aastaga kukesammudega kaugenetud.
Pohiseadus garanteerib julgeolekut

E-hailetusega 2005. aastal alustades tuli riigikohtul tunnistada, et selle 1abiviimiseks oletatavasti

vajalik tilehadletamine riivab valimiste iihetaolisust, mille voimaldamiseks lahjendati kiisitava
oigusliku innovatsiooniga omakorda hddile salajasuse pohimoétet (3-4-1-13-05, p 23-32).

Praeguseks on selgunud, et iilehdiletamisel pole haaltemiitigi Arahoidmisel maaravat rolli ja

lahjendatud salajasuse tingimustes on valimisteenistus loonud voimaluse vaadata valijate haali —

nt 2023. aasta valimiste kurioosumina koguni president Alar Karise oma.

Haaletusviisi norkus pohiseaduslikkuse mottes pole abstraktne juriidiline kiisimus, vaid iga
allahindlus vabade, iildiste, iihetaoliste, otseste ja salajaste valimiste pohimotete tagamisel
muudab valimised riinnatavaks ka tegelikkuses. Demokraatlike valimiste pohiseaduslike nouete

tagamist ei saa asendada ,turvalisusega® — innovatiivse valimispohimottega, mida pohiseadus isegi
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ei nimeta ja mille asjaolud on avalikkuse eest salastatud.
Kui me pole valmis usaldama pohiseaduse tarkust, siis riskime arutult demokraatiaga.

Riigi valimisteenistusel ega iihelgi teisel valimiste korraldajal ei ole kunagi olnud
voimalust valimiskastis e-haili markamatult vilja vahetada. Hadletamistulemuse
tervikluse tagamiseks nieb seadus ette kontrollmehhanismid, mida jargitakse ja

mille jargimist kontrollitakse.

E-haaletamine on kasutusel olnud 20 aastat, selle aja jooksul on iiksipulgi labi arutatud nii
siisteemi turvalisus kui ka pohiseadusparasus. Kokku on kutsutud erinevad e-hailetamise
turvalisust uurivad komisjonid ja tellitud eriraportid ning sellist kohta siisteemis, kus oleks
toimunud voi saaks pariselt toimuda e-haaltega manipulatsioon, ei ole leitud. Teoreetilised riskid,
millele skeptikud ja osa vaatlejaid rohub, saaksid toimuda olukorras, kui puuduksid siisteemi

kontrollmehhanismid. Aga kontrollmehhanismid on ja need on seaduse tasandil ette nahtud.
Varem sai ka avalikult

Igal valimistel kontrollib audiitor e-haalte lugemise sisendi ja valjundi omavahelist vastavust ning
kriiptogrammide pistelised kisitsi kontrollid on digiallkirjade, kontrollsummade, valija nimekirja
ja muude arvuliste andmete kontrollimise korval olnud aastaid tavaparane praktika. Enne Euroopa
Liidu isikuandmete kaitse iildmaaruse kehtima hakkamist on kriiptogrammide kontrolle tehtud ka

avalikult ehk vaatlejate juuresolekul.

Riigi valimisteenistuse juht ARNE KOITMAE
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Sisuliselt tahendab kriiptogrammide kontroll seda, et e-haalte tootlemisetapis kontrollitakse, kas
lugemisele minevad hailed on samad, mis parinevad e-valimiskastist. Selleks voetakse pisteliselt
ette tootlemisel olevad kriiptogrammid ja kontrollitakse, kas need samad kriiptogrammid on ka
valimiskastis. Kuivord valimiskastis on kriiptogrammid koos isikuandmetega (haaletaja nimi ja

isikukood), tohivad taoliste andmetega tutvuda ainult valimiste korraldajad ja audiitorid, kelle



tilesanne on andmeaudit seaduse kohaselt 14bi viia. Seetottu ei saa ka vaatleja enda kogemusele
viidates viita, et sellist kontrolli 2023. aasta valimistel ei tehtud — seaduse kohaselt ei ole

vaatlejatel 6igust tutvuda haaletanute isikuandmetega ja seega ka viibida selle kontrolli juures.

Alates 2024. aastast on tinu TTU teaduritele tehtud kriiptogrammide kontroll audiitorile
mugavamaks — see toimub tdnu vastavale programmile automaatselt ja holmates koiki
kriiptogramme. Sellest ei saa mitte kuidagi jareldada, et varasemalt ei oleks pistelisi kontrolle
tildse tehtud.

Veelgi meelevaldsemad on vaatleja jareldused, et varasemate valimiste tulemused voivad olla
seetottu voltsitud ja e-valimiskastil oli topeltpohi. Ka Kristjan Diiiina viitab oma magistrit6o
annotatsioonis, et seni puudus lihtne viis seda teha ja et tema pakutav lahendus lisab
taiendavad kontrollmehhanismid veendumaks, et koik hailed, mis olid olemas esialgses
valimiskastis, oleks olemas kas tiihistatud hailte hulgas voi lugemisele minevate hailte hulgas.
Etteruttavalt voib 6elda, et valimisteenistus plaanib koos TTU teadlastega teisigi tiiendusi, mis

muudavad auditeerimisprotsessi paremini jalgitavaks ja audiitoritele mugavamaks.

Auditeerimise puhul ei tohiks unustada, et tegemist on soltumatu kontrolliga. Auditeerimise ulatus
on kirjeldatud seaduses ning auditi peab labi viima infosiisteemide audiitor. Audiitor selgub hanke
kaigus ja valimisteenistus on seaduse kohaselt kohustatud jagama audiitoriga koiki andmeid, mida
audiitor valimistulemuse tervikluse kontrolliks vajab ja kiisib. Raporti detailsuse on otsustanud iga

audiitor ise.

Vaatleja heidab ka ette, et audiitorid kasutavad auditeerimisel valimisteenistuse etteantud
programme ja teeb sellest jarjekordsed meelevaldsed jareldused, et see voimaldab audiitoreid
lihtsasti petta, jatta osa valimiskastist auditeerimata ja seelabi luua valimiskastile topeltpohi.
Valimisteenistus avalikustab auditirakenduse lahtekoodi, sellest kompileerib audiitor ise

auditirakenduse ja kontrollib sellega andmete terviklust.
Audiitori valik

Taaskord — selle kas ja kui suures mahus audiitor kasutab lahtekoodi, otsustab audiitor.
Auditirakenduse liahtekood on avalikus koodihoidlas — sellega saavad koik huvilised tutvuda ja

veenduda, et selles ei peitu mingeid audiitoreid eksitavaid programmijuppe, nagu vaatleja vaidab.

Avalik on ka e-valimiskasti lihtekood, mis voimaldab kéigil huvilistel selle toimimisega tutvuda ja
veenduda, et seal ei ole mingeid musti kaste ega pimedaid nurgataguseid. Siisteemi vaatlejate vilja
toodud oht haailte vilja vahetamisest siseriindaja poolt on hiipoteetiline — see ei ole pariselus
saavutatav, sest hailte lugemise protsess on seaduses kirjeldatud, selle jargimist kontrollitakse
ning kaik sellised katsed on tuvastatavad.

Mistahes viited, et valimisteenistus piirab omavoliliselt vaatlejate ligipaasu infole ja salastab
jarjepanu e-hdiletamise protseduure, ei vasta toele. Logid, millele vaatleja viitab, sisaldavad
hailetanute isikuandmeid ja seaduse jargi ei tohi selliseid andmeid korvaliste isikutega jagada. See



on kujuteldamatu, et valimisteenistus jagab vaatlejatega, kelleks voib olla iga inimene tanavalt,
sellist infot, mis voimaldab tuvastada, millal konkreetne inimene on valimas kainud. See laheb

otseselt vastuollu valimiste salajasuse pohimottega ja on seaduse vastane.

Vabariigi valimiskomisjoni koosoleku paevakorra punkt, mida vaatlejal ei voimaldatud kuulata,
kasitles e-haaletamise riskikasitlusplaani ehk teavet, mille asutusesiseseks kasutamiseks seadus
kohustab ning mida ei saa seetottu arutada asutuseviliste isikute juuresolekul. Avaliku teabe
seaduse § 35 1g 1 p 9 kohustab tunnistama asutusesiseseks kasutamiseks teabe turvasiisteemide,
turvaorganisatsiooni voi turvameetmete kirjelduse kohta. Samamoodi on piiratud korvalistele

isikutele naiteks pabersedelite turvaelementide arutelu.

Vaatleja nimetab turvalisust etteheitvalt innovatiivseks valimispohimotteks, mida pohiseadus isegi
ei nimeta. Aga kuidas saab ilma turvalisuseta iildse olla vabasid ja salajasi valimisi? Valijate
andmed, hddletamise fakt, hadletaja valik ja turvasiisteemide kirjeldused ongi seaduse jargi
kaitstavad selleks, et igal hiddlediguslikul kodanikul oleks kindlus, et ta saab valimistel osaleda
ilma, et teda tema eelistuse tottu taga kiusama hakataks.

Kaib pidev ajakohastamine

Sama arusaamatuks jaab seisukoht, et e-hédiletus on eskperimentaalne, sest siisteemi
ajakohastatakse enne iga valimist. Eesti elektroonilise hidiletamise siisteemi, protseduure ja
seadusandlust on 20 kasutusaasta jooksul pidevalt arendatud ja ajakohastatud, et tagada valimiste
turvalisus ja labipaistvus. See ei ole mark mitte siisteemi eksperimentaalsusest, vaid slisteemi

ajakohasena hoidmisest.

Seadus paneb riigi valimisteenistusele kohustuse kasutada ajakohast elektroonilise hailetamise
siisteemi ning tagada selle turvalisus ja usaldusvaarsus. Seetottu on siisteemi pidev uuendamine ja

arendamine mitte iiksnes parim praktika, vaid ka seadusest tulenev noue.

Ka on vabade ja demokraatlike valimiste loomulikuks osaks vilisvaatlejate, sh OSCE
demokraatlike institutsioonide ja inimoiguste biiroo missioonid. ODIHR on vaadelnud ja
analiiiisinud Eestis e-haaletust regulaarselt ning on teinud soovitusi selle kohta, mida saaks

paremini teha, et veelgi suurendada ja sailitada usaldust e-hdiletamise vastu.

Naiteks iiheks OSCE soovitusest siindinud uuendus on 2015. aastal loodud kontrollrakendus, mis
voimaldab hailetanul oma silmaga veenduda, et tema e-hail joudis korrektselt valimiskasti kohale.
Kummalisel kombel on skeptikud ja vaatlejad seda viimastel nadalatel hakanud esitlema, kui
,voimalust vaadata valijate haali“, mida see kindlasti ei ole. Ainult valija ise saab vaadata, kas tema
haal joudis kohale. Tegemist on hiadavajaliku kontrollmehhanismiga valijale kindluse andmiseks ja
e-hailetuse labipaistvuse tagamiseks.

Kuidas see lugu Sind end tundma pani?
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